Zarzadzenie Nr%}gjgjj{g

Burmistrza Lobza

z dnia. . &fiiﬁ»}»@f Wy
w sprawie ustalenia Polityki bezpieczenstwa i instrukcji zarzadzamia systemami
informatycznymi shuzgcymi do przetwarzania danych osobowych w Urze¢dzie Miejskim
w Lobzie.

Na podstawie art. 36 ust. 1 i 2 ustawy z dnia 29 sierpnia 1997 r. o ochronie danych
osobowych (Dz. U. z 2002 r. Nr 101, poz. 926 z p6zn. zm.") oraz § 3 ust. lrozporzadzenia
Ministra Spraw Wewnetrznych i Administracji z 29 kwietnia 2004 r. w sprawie dokumentacji
przetwarzania danych osobowych oraz warunkéw technicznych i organizacyjnych jakim
powinny odpowiada¢ urzadzenia i systemy informatyczne sluzgce do przetwarzania danych
osobowych (Dz. U. Nr 100, poz. 1024)

zarzadza si¢, co nastepuje:

§ 1.
Ustala si¢ ,,Polityke bezpieczenstwa i instrukcj¢ zarzadzania systemami informatycznymi
stuzacymi do przetwarzania danych osobowych w Urzedzie Miejskim w Lobzie”, zwang dalej
,.Polityka bezpieczenstwa”, ktora stanowi zalgcznik do niniejszego zarzadzenia.

§2.

1. Zobowiazuje si¢ kierownikéw wydzialéw do zapoznania podleglych pracownikow z
trescig niniejszego zarzadzenia.

2. Zobowigzuje si¢ pracownikow Urzedu Miejskiego w Lobzie do stosowania zasad
okreslonych w ,,Polityce bezpieczenstwa”.

§ 3.

Wykonanie zarzadzenia powierza si¢ Administratorowi Bezpieczenstwa Informaciji.

§ 4.

1. Traci moc zarzadzenie Nr 201/07 Burmistrza Lobza z dnia 27 listopada 2007 r. w sprawie
ustalenia Polityki bezpieczenstwa i instrukcji zarzadzania systemami informatycznymi
stuzacymi do przetwarzania danych osobowych w Urzgdzie Miejskim w Lobzie.

2. Zachowuja moc upowaznienia wydane na podstawie zarzadzenia, o ktérym mowa w ust.
1.

§ 5.

Zarzgdzenie wchodzi w zycie z dniem podpisania.

! Zmiany tekstu jednolitego wymienionej ustawy zostaly ogloszone w Dz. U. z 2002 r. Nr 153, poz. 1271, 2 2004
r. Nr 25, poz. 219 i Nr 33, poz. 285, z 2006 r. Nr 104, poz. 708 i 711, z 2007 r. Nr 165, poz. 1170 i Nr 176, poz.
1238 oraz z 2010 1. Nr 41, poz. 233, Nr 182, poz. 1228 i Nr 229, poz. 1497 oraz z 2011 r. Nr 230, poz. 1371
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WPROWADZENIE

Polityka bezpieczenistwa, okresla $rodki techniczne i organizacyjne zastosowane
przez Administratora Danych dla zapewnienia ochrony danych osobowych oraz tryb
postepowania w przypadku stwierdzenia naruszenia zabezpieczenia danych osobowych w
systemie informatycznym lub kartotekach, albo w sytuacji powziecia podejrzenia o takim
naruszeniu,

Niniejszy dokument opisuje reguly dotyczace bezpieczeristwa danych osobowych
w Urzedzie Miejskim w tobzie (zwanym dalej Urzedem). Opisane reguty okreslajg granice
dopuszczalnego zachowania wszystkich uzytkownikéw systeméw informatycznych
wspomagajacych prace Urzedu. Dokument zwraca uwage na konsekwencje, jakie mogg
ponosi¢ osoby przekraczajace okreslone granice oraz procedury postepowania dla
zapobiegania
i minimalizowania skutkow zagrozen.

Odpowiednie zabezpieczenia, ochrona przetwarzanych danych oraz niezawodnosé
funkcjonowania sg podstawowymi wymogami stawianymi wspoéiczesnym systemom
informatycznym.

Dokument ,Polityka bezpieczenstwa i instrukcja zarzadzania systemami

informatycznymi stuzacymi do przetwarzania danych osobowych w Urzedzie Miejskim w
tobzie”, zwany dalej ,Polityka bezpieczenstwa”, wskazujacy sposob postepowania w
sytuacji naruszenia bezpieczenstwa danych osobowych w systemach informatycznych,
przeznaczony jest dla oséb zatrudnionych przy przetwarzaniu tych danych.
Potrzeba jego opracowania wynika z 8§ 3, 4 i 5 rozporzadzenia Ministra Spraw
Wewnetrznych i Administracji z dnia 29 kwietnia 2004 r. w sprawie dokumentacji
przetwarzania danych osobowych oraz warunkéw technicznych i organizacyjnych, jakim
powinny odpowiada¢ urzadzenia i systemy informatyczne stuzace do przetwarzania
danych osobowych (Dz. U. Nr 100, poz. 1024).

Okreslenia i skroty uzyte w ,Polityce bezpieczenistwa”:

1. Administrator Danych Osobowych - Burmistrz tobza, zwany dalej
Administratorem Danych.

2. Administrator Bezpieczefistwa Informacji - rozumie sie przez to osobe
wyznaczong przez Administratora Danych nadzorujaca przestrzeganie zasad ochrony
przetwarzanych danych osobowych. Nadzér dotyczy przede wszystkim stosowanych
srodkéw technicznych i organizacyjnych zapewniajacych ochrone przetwarzanych
danych osobowych, odpowiednig do zagrozen oraz kategorii danych objetych ochrona,

a w szczegdlnosci zabezpieczenia danych przed ich udostepnieniem osobom
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10.

11.
12,

nieupowaznionym, zabraniem przez osobe nieuprawniong, przetwarzaniem z
naruszeniem ustawy z dnia 29 sierpnia 1997 r. o ochronie danych osobowych (t. j.
Dz. U. z 2002 r. Nr 101, poz. 926 ze zm.) oraz zmiang, utratg, uszkodzeniem lub
zniszczeniem. Przeprowadza on takze kontrole w zakresie okreslonym regulacjami
wewnetrznymi obowigzujacymi u Administratora Danych, zwany dalej ABI
Administrator Systeméw Informatycznych - osoba wyznaczona przez Burmistrza
kobza, odpowiedzialna za sprawnos¢ i konserwacje oraz wdrazanie technicznych
zabezpieczen systemoéw informatycznych w przetwarzanych zbiorach danych
osobowych, zwany dalej ASI.

Bezpieczefistwo systemu informatycznego - wdrozenie przez Administratora
Danych lub osobe przez niego uprawniong Srodkéw organizacyjnych i technicznych
w celu zabezpieczenia oraz ochrony danych przed ich udostepnieniem osobom
nieupowaznionym, zabraniem przez osobe nieuprawniong, przetwarzaniem
z naruszeniem ustawy oraz nieuprawniong zmiang, utratg, uszkodzeniem Ilub

zniszczeniem.

Zbiér danych - rozumie sie przez to kazdy posiadajgcy strukture zestaw o

charakterze osobowym, dostepnych wedlug okreslonych kryteriow, niezaleznie od
tego, czy zestaw ten jest rozproszony lub podzielony funkcjonalnie.

Przetwarzanie danych osobowych - wykonywanie jakichkolwiek operacji na
danych  osobowych, takich jak zbieranie, utrwalanie, przechowywanie,
opracowywanie, zmienianie, udostepnianie i ich usuwanie,

Osoba upowazniona lub uzytkownik systemu - osoba posiadajaca upowaznienie
wydane przez Administratora Danych Ilub uprawniong przez niego osobe i
dopuszczona jako uzytkownik do przetwarzania danych osobowych w systemie
informatycznym danej komoérki organizacyjnej w zakresie wskazanym w
upowaznieniu, zwana dalej uzytkownikiem.

Przetozony uzytkownika - kierownik komérki organizacyjnej Urzedu Miejskiego w
tobzie, zwany dalej przetoZonym.

Osoba uprawniona osoba posiadajgca upowaznienie wydane przez Administratora
do wykonywania w jego imieniu okreslonych czynnosci.

Uzytkownik uprzywilejowany - osoba posiadajaca najwyzszy stopien uprawnien
do zarzadzania systemem informatycznym.

Urzad - Urzad Miejski w Lobzie.

Systemy informatyczne Urzedu zwane dalej systemami - zespoly
wspdipracujacych ze sobg urzadzen, programéw, procedur gromadzenia i
przetwarzania informacji, narzedzi programowych zastosowanych do przetwarzania
danych wraz ze zgromadzonymi danymi oraz osobami upowaznionymi do pracy na

tych systemach (w tym obstuga techniczna urzadzen).
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13.

14.

Kartoteka - rozumie sie przez to zewidencjonowany, usystematyzowany zbio6r
wykazdw, skoroszytéw, wydrukdw komputerowych i innej dokumentacji gromadzonej
w formie papierowej, zawierajacy dane osobowe.

Pomieszczenie - rozumie sie przez to budynki, pomieszczenia lub czesci
pomieszczen okreslone przez Administratora Danych tworzace obszar, w ktérym
przetwarzane sg dane osobowe z uzyciem stacjonarnego sprzetu komputerowego

oraz gromadzone w kartotekach.

Postanowienia ogdine

. .Polityka bezpieczenstwa” okresla tryb postepowania w przypadku, gdy:

1) stwierdzono naruszenie zabezpieczenia systemu informatycznego,
2) stan urzadzenia, zawartos¢ zbioru danych osobowych, ujawnione metody pracy,
spos6b dzialania programu lub jako$¢ komunikacji w sieci informatycznej moga

wskazywaé na naruszenie zabezpieczen tych danych.

~Polityka bezpieczestwa” obowigzuje wszystkich pracownikéw Urzedu Miejskiego
w tobzie.

Wykonywanie postanowien tego dokumentu ma zapewnié¢ wilasciwa reakcje, ocene
i udokumentowanie przypadkéw naruszenia bezpieczenstwa systeméw oraz zapewnié
wiasciwy tryb dziatania w celu przywroécenia bezpieczenstwa danych przetwarzanych
w systemach informatycznych Urzedu.

Administrator danych, ktérym jest Burmistrz ktobza, swojg decyzja wyznacza
Administratora Bezpieczenstwa Informacji danych zawartych w systemach
informatycznych Urzedu.

Administrator Bezpieczenstwa Informacji realizuje zadania w zakresie ochrony

danych, a w szczegéinosci:

1) ochrony i bezpieczefAstwa danych osobowych zawartych w zbiorach systeméw
informatycznych Urzedu,

2) podejmowania stosownych dziatan zgodnie z niniejszg ,Polityka bezpieczeistwa”
w przypadku wykrycia nieuprawnionego dostepu do bazy danych lub naruszenia
zabezpieczenia danych znajdujgcych sie w systemie informatycznym,

3) niezwiocznego informowania Administratora Danych lub osoby przez niego
upowaznionej o przypadkach naruszenia przepiséw ustawy o ochronie danych
osobowych,

4) nadzoru i kontroli systeméw informatycznych stuzacych do przetwarzania
danych osobowych i 0s6b przy nim zatrudnionych.

5) Administrator Bezpieczenstwa Informacji prowadzi nastepujace ewidencje:



1) ewidencje baz danych w systemach informatycznych, w ktérych
przetwarzane sg dane osobowe (zalgcznik nr 15 do niniejszego dokumentu),

2) ewidencje os6b upowaznionych do przetwarzania danych osobowych w
systemach informatycznych (zatacznik nr 13 do niniejszego dokumentu),

3) ewidencje oswiadczen o zachowaniu w tajemnicy danych osobowych oséb
zatrudnionych przy przetwarzaniu danych osobowych (zatgcznik nr 14 do
niniejszego dokumentu),

6. W celu zwigkszenia efektywnosci ochrony danych osobowych dokonano polaczenia
réznych zabezpieczeh w sposéb umozliwiajacy stworzenie kilku warstw ochronnych.
Ochrona danych osobowych jest realizowana poprzez: zabezpieczenia fizyczne,
procedury organizacyjne, oprogramowanie systemowe, aplikacje oraz przez
uzytkownikow.

7. Zastosowane zabezpieczenia maja stuzy¢ osiagnieciu ponizszych celdw i zapewnié:

1) poufnos¢ danych - rozumiang jako wiasciwosé zapewniajaca, ze dane nie sg
udostepniane nieupowaznionym osobom,

2) integralnos¢ danych - rozumiang jako wiasciwosé zapewniajaca, ze dane osobowe
nie zostaly zmienione lub zniszczone w sposo6b nieautoryzowany,

3) rozliczalnos¢ danych - rozumiang jako witasciwo$é zapewniajaca, ze dziatania
osoby mogg byc¢ przypisane w spos6b jednoznaczny tylko tej osobie,

4) integralno$¢ systemu - rozumiang jako nienaruszalno$¢ systemu, niemoznoéé
jakiejkolwiek manipulacji, zaréwno zamierzonej, jak i przypadkowej.

8. Realizacje zamierzen okreslonych pkt. 6 i 7 powinny zagwarantowad nastepujace
zatozenia:

1) wdrozenie procedur okreslajacych postepowanie oséb dopuszczonych do
przetwarzania danych osobowych oraz ich odpowiedzialno$¢ za ochrone tych
danych,

2) przeszkolenie uzytkownikéw w zakresie bezpieczeristwa i ochrony danych
osobowych,

3) upowaznienie uzytkownikéw do przetwarzania danych osobowych oraz przypisanie
uzytkownikom okreslonych atrybutéw umozliwiajacych wykonywanie ustalonych
operacji na réznych poziomach zbioréw danych osobowych - stosownie do
indywidualnego zakresu upowaznienia, zgodnie z zakresem powierzonych
obowigzkow, ktére wyznaczajg poziom uprawnien,

4) podejmowanie niezbednych dziatan w celu likwidacji stabych ogniw w systemie
zabezpieczen,

5) okresowe sprawdzanie przestrzegania przez uzytkownikéow wdrozonych metod
postepowania przy przetwarzaniu danych osobowych,

6) opracowanie procedur odtwarzania systemu w przypadku wystgpienia awarii.



7) Sledzenie osiagnie¢ w dziedzinie zabezpieczania systeméw informatycznych
i w miare mozliwosci organizacyjnych i techniczno-finansowych - wdrazanie
nowych narzedzi i metod pracy oraz sposobow zarzgdzania systemem
informatycznym, ktére bedg stuzyty wzmocnieniu bezpieczeistwa danych
osobowych.

9. Przez polityke bezpieczeistwa nalezy rozumiec okreslenie zadan, ktérych realizacja
jest niezbedna dla zapewnienia spdjnosci wszystkich zabezpieczen danych
osobowych. Zostata ona sformutowana w kolejnych rozdzialach niniejszej Polityki
bezpieczenstwa i Instrukcji zarzadzania systemem informatycznym stuzacym do
przetwarzania danych osobowych. Odzwierciedla ona podstawowe zasady
bezpieczenstwa, a takze zarzadzania systemem informatycznym oraz kartotekami
u Administratora Danych.

Ochrona zasobéw danych Urzedu jako catosci, przed ich nieuprawnionym uzyciem lub
zniszczeniem, jest jednym z podstawowych obowigzkéw kazdego pracownika Urzedu.
Obowigzkiem kazdego pracownika Urzedu jest zachowanie tajemnicy stuzbowej, w tym
ochrony danych osobowych gromadzonych i przetwarzanych przez Urzad. Obowigzek ten
istnieje réwniez po ustaniu zatrudnienia. Osoby zatrudnione przy przetwarzaniu danych
(takze poza systemami) sg zobowigzane do szczegélnej dbatosci o zachowanie poufnosci,
integralnosci i dostepnosci do danych gromadzonych w kartotekach, skorowidzach itp.

oraz infrastruktury sprzetowo - programowej systemu.

Obszary przetwarzania danych

1. W celu zapewnienia bezpiecznych warunkéw przetwarzania danych w systemach
Urzedu okresla sie obszary przetwarzania danych jako:
a. obiekty, wydzielone pomieszczenia lub czesci pomieszczen, w ktérych
przetwarzane sg dane (takze w postaci tradycyjnej - papierowej),
b. czesci obiektéw, w ktérych znajdujg sie informatyczne urzadzenia wyjscia (np.
monitory, drukarki itp.).
2. Pomieszczenie okreslone jako obszar przetwarzania danych powinno spetniaé
nastepujace warunki:
1) by¢ wyposazone w zamek mechaniczny lub elektroniczny zamykany kazdorazowo,
gdy opuszczajq je pracownicy zatrudnieni przy przetwarzaniu danych,
2) jezeli pomieszczenie znajduje sie na parterze, lub istnieje mozliwos¢ podgladu z
zewnatrz, ekrany monitoréw umieszcza sie w sposdéb uniemozliwiajacy taki

podglad,



3) monitory komputeréw, na ktérych wykonuje sie przetwarzanie danych powinny
by¢ ustawione w sposéb uniemozliwiajacy ich podglad osobom nieuprawnionym.

3. Wydzielona czes¢ pomieszczenia okreslona jako obszar przetwarzania danych
powinna spetnia¢ nastepujace warunki:

1) wyposazenie (meble) w tej czesci pomieszczenia musza byé tak ustawione, aby
uniemozliwi¢ lub istotnie utrudni¢ dostep do tego obszaru osobom
nieuprawnionym,

2) monitory komputeréw, na ktérych dokonuje sie przetwarzania danych powinny
by¢ ustawione w sposéb uniemozliwiajacy ich podglad osobom nieuprawnionym.

4. Obszary przetwarzania danych w obiektach i pomieszczeniach Urzedu nie mogg by¢
dostepne dla oséb nieuprawnionych.

5. Dopuszczalne odstepstwo stanowig pomieszczenia, w ktérych przyjmowani sg
interesanci. Jezeli pomieszczenia te wyposazone sg jednoczesnie w urzadzenia z
dostgpem do systeméw bazodanowych albo tradycyjne kartoteki, nalezy w nich
stosowad szczegdine $rodki ostroznoséci, w tym:

1) interesanci powinni wchodzi¢ pojedynczo i pozostawaé w pomieszczeniu tylko w
obecnosci uzytkownika systemu,

2) kartoteki tradycyjne nalezy zabezpieczy¢ przed dostepem o0sdb nieuprawnionych,

3) nie nalezy pozostawia¢ dokumentéw papierowych i nosnikéw elektronicznych w
miejscach umozliwiajacych ich wykorzystanie, przez osoby nieuprawnione,

4) drukarki i urzadzenia peryferyjne powinny by¢ usytuowane tak, aby znajdowaty
sie z dala od przestrzeni, po ktérej poruszajg sie osoby nieuprawnione,

Rozdziat 1

OPIS ZDARZEN NARUSZAJACYCH OCHRONE DANYCH OSOBOWYCH

i. Podzial zagrozen:

1) zagrozenia losowe zewnetrzne (np. kleski zywiolowe, przerwy w zasilaniu), ich
wystepowanie moze prowadzi¢ do utraty integralnosci danych, ich zniszczenia i
uszkodzenia infrastruktury technicznej systemu, cigglos¢ systemu zostaje
zaki6écona, nie dochodzi do naruszenia poufnoséci danych.

2) zagrozenia losowe wewnetrzne (np. niezamierzone pomytki operatoréw,
administratora, awarie sprzetowe, btedy oprogramowania), moze dojé¢ do
zniszczenia danych, moze zostal zakiécona ciagltos¢ pracy systemu, moze
nastgpi¢ naruszenie poufnosci danych.

3) zagrozenia zamierzone, sSwiadome i celowe - najpowazniejsze zagrozenia,



naruszenia poufnosci danych, (zazwyczaj nie nastepuje uszkodzenie infrastruktury
technicznej i zakidcenie ciggtosci pracy), zagrozenia te mozemy podzieli¢ na:
nieuprawniony dostep do systemu z zewnagtrz (wlamanie do systemu),
nieuprawniony dostep do systemu z jego wnetrza, nieuprawniony przekaz danych,
pogorszenie jakosci sprzetu i oprogramowania, bezposrednie =zagrozenie

materialnych skladnikéw systemu.

2. Przypadki zakwalifikowane, jako naruszenie lub uzasadnione podejrzenie
naruszenia zabezpieczenia systemu informatycznego, w ktérym
przetwarzane sa dane osobowe to gidwnie:

1)

2)

3)

4)

5)

6)

7)

8)
9)

sytuacje losowe lub nieprzewidziane oddzialywanie czynnikéw zewnetrznych na
zasoby systemu, jak np.: wybuch gazu, pozar, zalanie pomieszczen, katastrofa
budowlana, napad, dziatania terrorystyczne, niepozadana ingerencja ekipy
remontowej itp.,

niewtasciwe parametry $rodowiska, jak np. nadmierna wilgotnos¢ lub wysoka
temperatura, oddziatywanie pola elektromagnetycznego, wstrzgsy lub wibracje
pochodzgce od urzadzen przemystowych,

awaria sprzetu lub oprogramowania, ktére wyraznie wskazujg na umysine
dzialanie w kierunku naruszenia ochrony danych lub wrecz sabotaz, a takze
niewtasciwe dziatanie serwisu, a w tym sam fakt pozostawienia serwisantéw bez
nadzoru,

pojawienie sie odpowiedniego komunikatu alarmowego od tej czesci systemu,
ktoéra zapewnia ochrone zasobow lub inny komunikat o podobnym znaczeniu,
jakos¢ danych w systemie lub inne odstepstwo od stanu oczekiwanego wskazujace
na zakiécenia systemu lub inng nadzwyczajng i niepozadang modyfikacje w
systemie,

nastgpito naruszenie lub préba naruszenia integralnosci systemu lub bazy danych
w tym systemie,

stwierdzono prébe lub modyfikacje danych lub zmiane w strukturze danych bez
odpowiedniego upowaznienia {(autoryzacji),

nastapita niedopuszczalna manipulacja danymi osobowymi w systemie,

ujawniono osobom nieupowaznionym dane osobowe Ilub objete tajemnicg
procedury ochrony przetwarzania albo inne strzezone elementy systemu

zabezpieczen,

10)praca w systemie lub jego sieci komputerowej wykazuje nieprzypadkowe

odstepstwa od zalozonego rytmu pracy wskazujgce na przetamanie |lub
zaniechanie ochrony danych osobowych - np. praca przy komputerze lub w sieci

osoby, ktéra nie jest formalnie dopuszczona do jego obstugi, sygnat o
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uporczywym nieautoryzowanym logowaniu, itp.,

11)ujawniono istnienie nieautoryzowanych kont dostepu do danych lub tzw. "bocznej
furtki”, itp.,

12)podmieniono lub zniszczono nosniki z danymi osobowymi bez odpowiedniego
upowaznienia lub w sposéb niedozwolony skasowano lub skopiowano dane
osobowe,

13)razaco naruszono dyscypline pracy w zakresie przestrzegania procedur
bezpieczenstwa informacji (nie wylogowanie sie przed opuszczeniem stanowiska
pracy, pozostawienie danych osobowych w drukarce, na ksero, nie zamkniecie
pomieszczenia z komputerem, nie wykonanie w okredlonym terminie kopii

bezpieczenistwa, prace na danych osobowych w celach prywatnych, itp.).

. £a naruszenie ochrony danych uwaza sie réwniez, stwierdzone nieprawidtowosci

w zakresie zabezpieczenia miejsc przechowywania danych osobowych (otwarte szafy,
biurka, regaty, urzadzenia archiwalne i inne) na nos$nikach tradycyjnych tj. na

papierze (wydrukach), kliszy, folii, zdjeciach, dyskietkach w formie niezabezpieczonej
itp.

Rozdziat 2

ZABEZPIECZENIE DANYCH OSOBOWYCH

. Administratorem danych osobowych zawartych i przetwarzanych w systemach

informatycznych Urzedu Miejskiego w tobzie jest Burmistrz tobza.

. Administrator danych osobowych jest obowigzany do zastosowania $rodkéw

technicznych i organizacyjnych zapewniajacych ochrone przetwarzanych danych w

systemach informatycznych Urzedu, a w szczegdlnosci:

1) zabezpieczy¢ dane przed ich udostepnieniem osobom nieupowaznionym,

2) zapobiega¢ przed zabraniem danych przez osobe nieuprawniong,

3) zapobiegal przetwarzaniu danych z naruszeniem ustawy oraz zZmianie, utracie,
uszkodzeniu lub zniszczeniu tych danych.

Do zastosowanych srodkéw technicznych nalezy:

1) przetwarzanie danych osobowych w wydzielonych pomieszczeniach potozonych w
strefie administracyjnej,

2) zabezpieczenie wejécia do pomieszczen, o ktérych mowa w pkt. 1,

3) szczegolne zabezpieczenie centrum przetwarzania danych (komputer centralny,
serwerownia) poprzez zastosowanie systemu kontroli dostepu,

4) wyposazenie pomieszczen w  szafy dajace gwarancje bezpieczenstwa
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10.

i1,

12.

13.

14.

15,

dokumentacji.
5) zabezpieczenie wejs¢ do pomieszczen odpowiednimi zamkami,
6) zainstalowanie odpowiednich do zagrozen systeméw: alarmowych, monitoringu,

telewizji przemysiowej, przeciwpozarowych, itp.

Do zastosowanych srodkéw organizacyjnych naleza przede wszystkim nastepujace

zasady:

1) zapoznanie kazdej osoby z przepisami dotyczacymi ochrony danych osobowych,
przed dopuszczeniem jej do pracy przy przetwarzaniu danych osobowych,

2) przeszkolenie osob, o ktérych mowa w pkt. 1, w zakresie bezpiecznej obstugi
urzadzen i programéw zwigzanych 2z przetwarzaniem i ochrong danych
osobowych,

3) kontrolowanie otwierania i zamykania pomieszczen, w ktérych sg przetwarzane
dane osobowe, polegajace na otwarciu pomieszczenia przez pierwszg osobe, ktéra
rozpoczyna prace oraz zamknieciu pomieszczenia przez ostatniag wychodzaca
osobe.

Niezaleznie od niniejszych zasad opisanych w dokumencie ,Polityka bezpieczenstwa”

w zakresie bezpieczefdstwa majq zastosowanie wszelkie wewnetrzne regulaminy lub

instrukcje dotyczace bezpieczenistwa ludzi i zasobéw informacyjnych.

Staly dostep do pomieszczen, w ktérych przetwarzane sg dane osobowe, majg tylko

uzytkownicy.

Dostep do pomieszczen, w ktérych przetwarzane sg dane osobowe, oséb innych, niz

wymienione w pkt. 6, jest mozliwy wytacznie w obecnosci co najmniej jednego

uzytkownika lub za zgoda Administratora Danych.

Klucze do pomieszczen przechowywane sg w wyznaczonym pomieszczeniu.

Klucze wydawane sa wytacznie osobom do tego uprawnionym.

Klucze zapasowe do pomieszczen, przechowywane s w specjalnej szafie i mogg byé

wydawane w sytuacjach awaryjnych.

Kartoteki nalezy przechowywaé w przeznaczonych do tego szafach, do ktérych dostep

majg wytacznie uzytkownicy.

Uzytkownicy, o ktérych mowa w pkt. 11, odpowiedzialni sg za rzetelne prowadzenie

kartotek, ich kompletnosé oraz ochrone.

Przebywanie uzytkownika po godzinach pracy w pomieszczeniach, w ktérych

przetwarzane sj dane osobowe jest dopuszczalne jedynie za zgodg Administratora

Danych.

W trakcie prac technicznych wykonywanych przez osoby trzecie w pomieszczeniach,

przetwarzanie danych osobowych jest zabronione.

Wykaz pomieszczen, w ktérych przetwarzane sg dane osobowe, zawiera zatacznik nr

1 do niniejszego dokumentu.
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W celu ochrony przed utrata danych w Urzedzie Miejskim w Lobzie stosowane

sa nastepujgce zabezpieczenia:

Sposoby zabezpieczeh

1) ochrona serwerow przed zanikiem zasilania poprzez stosowanie zasilaczy zapasowych

UPS,

2) ochrona przed utrata zgromadzonych danych przez robienie kopii zapasowych na

tasmach LTO, dyskach zewnetrznych oraz serwerze NAS, z ktérych w przypadku

awarii odtwarzane sa dane,

3) ochrona przed awarig podsystemu dyskowego przez uzywanie macierzy RAID,

uszkodzenie jakiegokolwiek z dyskéw nie spowoduje utraty danych,

4) Zabezpieczenia przed nieautoryzowanym dostepem do baz danych Urzedu:

a. aby uzyskac dostep do zasobéw sieci, nalezy zwréci¢ sie do ABI z odpowiednim

wnioskiem, w ktérym podane beda dane nowego uzytkownika oraz zasoby, jakie

ma on miec udostepnione.

b. w systemie informatycznym Urzedu zastosowano podwdjng autoryzacje

uzytkownika.

Pierwszej autoryzacji nalezy dokona¢ w momencie uzyskania dostepu do
serwera Urzedu, podajac login uzytkownika i hasto. Drugiej autoryzacji
nalezy dokona¢ uruchamiajac program uzytkowy, podajac login
uzytkownika i hasto.

Dostep do wybranej bazy danych Urzedu uzyskuje sie dopiero po
poprawnym podwojnym zalogowaniu sie do systemu informatycznego

Urzedu.

5) Zabezpieczenia przed nieautoryzowanym dostepem do baz danych Urzedu poprzez

internet:

a.

b.

W zakresie dostepu z sieci wewnetrznej Urzedu do sieci rozlegtej Internet
zastosowano $rodki ochrony przed podstuchiwaniem, penetrowaniem i
atakiem 1z zewnatrz. Zastosowano firewall, ktéory ma za zadanie
uwierzytelnianie Zrédia przychodzacych wiadomosci oraz filtrowanie
pakietdw w oparciu o adres IP, numer portu i inne parametry. Sciana
ogniowa skfada sie z bezpiecznego systemu operacyjnego i filtra pakietow.
Ruch pakietéw, ktory firewall przepuszcza jest okre$lony przez
administratora.

Firewall zapisuje do logu fakt zaistnienia wyjatkowych zdarzen i $ledzi ruch
pakietébw przechodzacych przez nig. Oprécz filtra pakietéw (firewall)

zastosowano réwniez system wykrywajacy obecnos¢ wiruséw w poczcie
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elektronicznej.
¢c. W efekcie zapewnione jest:

1) zabezpieczenie sieci przed atakiem z zewnagtrz poprzez blokowanie
wybranych portow,

2) filtrowanie pakietéw i blokowanie niektérych ustug,

3) objecie ochrong antywirusowg wszystkich danych $cigganych =z
internetu na stacjach lokalnych,

4) zapisywanie logow potaczen uzytkownikéw z siecig Internet.

16. Postanowienia koncowe.

1) zabezpieczenie przed nieuprawnionym dostepem do danych, prowadzone jest
przez ABI zgodnie z przyjetymi procedurami nadawania uprawnien do systemu
informatycznego,

2) w pomieszczeniach, w ktérych znajdujg sie serwery zamontowane sg czujniki
dymu,

3) w pomieszczeniach, w ktorych znajduja sie serwery zamontowana jest
klimatyzacja, ktéra zapewnia wilasciwg temperature i wilgotno$é powietrza dla
sprzetu komputerowego,

4) w poblizu wejscia do pomieszczenia z serwerami i innym urzadzeniami znajduje
sie gasnica, ktéra okresowo jest napetniana i kontrolowana przez specjaliste,

5) aby dana osoba byta zarejestrowana w systemie informatycznym, jako uzytkownik
muszg by¢ spetnione nastepujgce warunki:

1) musi wykazac sie znajomoscig ustawy z dnia 29 sierpnia 1997 r. o ochronie
danych osobowych (Dz. U. z 2002 r. Nr 101, poz. 926 z pdézn. zm.),

2) musi wykazac¢ sie znajomoscig niniejszej ,Polityki bezpieczefstwa” i uzyskad
upowaznienie imienne do przetwarzania danych osobowych (zatacznik nr 5
do niniejszego dokumentu),

3) podpisa¢ oswiadczenie o zachowaniu w tajemnicy danych osobowych oséb
zatrudnionych przy przetwarzaniu danych osobowych (zatacznik nr 10 do

niniejszego dokumentu)

Odpowiedzialno$¢ za ochrone danych zawartych na komputerach przenosnych
i innych przeno$nych urzadzeniach umozliwiajgcych gromadzenie danych, spoczywa
wylacznie na dysponentach tych urzadzen; minimalnym wymaganym zabezpieczeniem
kazdego komputera PC w Urzedzie, jak réwniez komputera przenosnego jest ograniczenie

dostepu do tego komputera hastem (hasto na BIOS, Windows, wygaszasz ekranu).
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1. Zabrania sie:

1) zapisywania indywidualnych haset dostepu,

2) dokonywania samowolnych napraw sprzetu informatycznego oraz modyfikowania
oprogramowania,

3) samodzielnego zakupu sprzetu komputerowego lub oprogramowania,

4) autoryzacji w systemie jako inny uzytkownik,

5) samodzielnego wgrywania oprogramowania,

6) w celach innych niz stuzbowe, wynoszenia dokumentacji, w tym na nosnikach
elektronicznych zawierajgcej dane, poza obszar jednostki organizacyjnej,

7) wykorzystywania Internetu do celéw innych niz stuzbowe oraz przegladania stron
o tematyce pornograficznej, nielegalnych stron z kodami aktywacyjnymi do
programdéw lub programami tamigcymi zabezpieczenia programéw przed
nielegalnym kopiowaniem,

8) korzystania z czatdw internetowych, Sciagania plikdw muzycznych oraz filméw,
korzystania z sieci P2P.

2. Odwiedzanie stron internetowych jest monitorowane przez komérke informatyki w
wydziale Organizacyjno - Administracyjnym Urzedu.

3. Identyfikator i hasto osoby, ktéra utracita uprawnienia do korzystania z systemu
nalezy bezzwilocznie uniewaznié.

4. Identyfikator osoby, ktéra utracita uprawnienia i zostata wyrejestrowana z systemu
nie moze by¢ przydzielony innej osobie.

5. Dostep do poszczeg6lnych elementéw systeméw bazodanowych powinien byé
realizowany tylko w zakresie okreslonym nadanymi uprawnieniami, po wydaniu
upowaznienia uzytkownikowi.

6. Dane wyeksportowane z systemu do komputera moga znajdowaé sie na tym
komputerze tylko przez niezbedny do ich wykorzystania czas.

Po wykorzystaniu danych, okreslonych w ust. 6, nalezy je niezwiocznie usunaé.

Danych, okreslonych w ust. 6, nie mozna udostepnia¢ osobom nieuprawnionym.

Rozdziat 3

Procedury zwigzane z zarzadzaniem systemami informatycznymi
stuzacymi do przetwarzania danych osocbowych w Urzedzie
Miejskim w kobzie

W celu nadania uprawnien do przetwarzania danych osobowych i rejestracji tych
uprawnien w systemie informatycznym ma zastosowanie Procedura nadawania/cofania

uprawnien do przetwarzania danych osobowych. Osobg odpowiedzialng za rejestracje
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osoby upowaznionej do przetwarzania danych osobowych w ewidencji o0sdb

upowaznionych (art. 39 ust. 1 ustawy o ochronie danych osobowych) jest ABI. Osobg

odpowiedzialng za rejestracje uprawnien uzytkownika w systemach informatycznych jest
ASL.

1. Kazdy uzytkownik dopuszczony do przetwarzania danych osobowych powinien
posiadaé stosowne upowaznienie.

2. Kazdy uzytkownik powinien posiada¢ indywidualny identyfikator umozliwiajacy
logowanie do tych aplikacji, z ktérymi moze pracowad.

3. Identyfikator umozliwia wykonywanie czynnosci zgodnie z zakresem powierzonych

obowigzkdéw, ktére wyznaczajg poziom uprawnien.

4. Postanowienia ust. 2 nie dotyczg uzytkownikdw, ktérzy przetwarzajg dane osobowe

wyltgcznie w kartotekach.

I. Procedura nadawania/cofania uprawnien do przetwarzania danych osobowych

1.

3.

Przetozony uzytkownika bedacego pracownikiem Urzedu Miejskiego w tobzie
wnioskuje na piSmie do administratora danych o upowaznienie imienne do
przetwarzania danych osobowych dla siebie i swoich pracownikéw, wniosek stanowi
zatgcznik nr 3 do niniejszego dokumentu. Zalgcznikiem do wniosku jest dokument
uprawnien jednostkowych zawierajgcy doktadny opis uprawnien uzytkownika
(zataczniku nr 4 do niniejszego dokumentu) oraz podpisane przez uzytkownika
oswiadczenia o zachowaniu w tajemnicy danych osobowych oséb zatrudnionych przy
przetwarzaniu danych osobowych (zatacznik nr 10 do niniejszego dokumentu).
Wniosek wraz z dokumentem uprawnien jednostkowych, oraz podpisane przez
uzytkownika oswiadczenie o zachowaniu w tajemnicy danych osobowych o0séb
zatrudnionych przy przetwarzaniu danych osobowych skiada sie do ABI.

W przypadku uzytkownikéw nie bedacych pracownikami Urzedu Miejskiego w tobzie,
wniosek przygotowuje Kierownik Wydzialu nadzorujgcego prace. Wniosek stanowi
zatacznik nr 3 do niniejszego dokumentu. Zatgcznikiem do wniosku jest odwiadczenie
o zachowaniu w tajemnicy danych osobowych os6b zatrudnionych przy przetwarzaniu
danych osobowych (zatgcznik nr 11 do niniejszego dokumentu). Upowaznienie
wygasa samoistnie po uptywie okresu, na ktéry zostalo przydzielone.

ABI bada poprawnos$¢ przestanego dokumentu oraz:

1) w przypadku uwag, przekazuje dokument kierownikowi do uzupeinienia (np.: gdy
uzytkownik nie zostat zapoznany z przepisami o ochronie danych osobowych). Na
dokumencie podaje przyczyne odmowy zatwierdzenia dokumentu. Powtarza

czynnosci do czasu uzyskania akceptacji dokumentu przez ABI;
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2) w przypadku braku uwag ABI przygotowuje upowaznienie do przetwarzania
danych osobowych dla uzytkownika systemu. Upowaznienie przygotowane jest na
piSmie w trzech egzemplarzach (upowaznienia stanowia zataczniki nr 5 i 6

niniejszego dokumentu).

4. Administrator podpisuje upowaznienie do przetwarzania danych osobowych
i przekazuje do ABI.

5. ABI rejestruje uzytkownika oraz okres, na ktéry upowaznienie zostalo nadane
w ewidencji os6b upowaznionych.

6. Egzemplarz upowaznienia ABI niezwlocznie przekazuje ASI w celu rejestracji
uprawnien uzytkownika w systemach informatycznych.

7. ASI  niezwlocznie  dokonuje  rejestracji uprawnien  uzytkownika systemu
informatycznego, zgodnie z przekazanym upowaznieniem.

8. ASI przekazuje upowaznienie do ABI.

9. ABI dokonuje sprawdzenia nadanych uzytkownikowi uprawnien.

10. ABI przechowuje egzemplarz upowaznienia.

11.Upowaznienie oraz oswiadczenie o zachowaniu w tajemnicy danych osobowych do
obstugi systeméw informatycznych w zakresie przetwarzania danych jest zatgcznikiem
do akt personalnych pracownika.

12.Ustanie stosunku pracy jest réwnowazine z cofnieciem uprawnied do przetwarzania
danych osobowych. ‘

13.0soby dopuszczone do przetwarzania danych osobowych zobowigzane sg do
zachowania tajemnicy w zakresie tych danych oraz sposobdéw ich zabezpieczenia.
Obowigzek ten istnieje rowniez po ustaniu zatrudnienia.

14. ABI i ASI sa jednoczesnie uzytkownikami uprzywilejowanymi.
W celu zarzadzania metodami oraz srodkami uwierzytelniania majg zastosowanie:

Procedura uwierzytelniania uzytkownika w systemie informatycznym oraz Procedura

rejestrowania /wyrejestrowania uzytkownika z systemu informatycznego.
II. Procedura uwierzytelniania uzytkownika w systemie informatycznym

1. Niepowtarzalny identyfikator oraz pierwsze hasto jest przydzielone uzytkownikowi
przez ASI po nadaniu uprawnien do przetwarzania danych osobowych.

2. Bezposredni dostep do danych uzytkownik uzyskuje po podaniu identyfikatora
i wlasciwego hasta.

III. Procedura rejestrowania/wyrejestrowania uzytkownika z systemu
informatycznego
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Uzytkownicy systemu informatycznego sg niezwlocznie rejestrowani |lub
wyrejestrowywani przez ASI, gdy uzyskujg lub tracg prawo dostepu do systemu,
zgodnie z procedurg nadawania/cofania uprawnien do przetwarzania danych
osobowych.

Identyfikator po wyrejestrowaniu uzytkownika zostaje zablokowany przez ASI.
Ustanie stosunku pracy powoduje wyrejestrowanie uzytkownika przez ASI.
O fakcie ustania stosunku pracy ASI jest niezwlocznie informowany przez

przetozonego.

Identyfikator po wyrejestrowaniu uzytkownika nie jest przydzielany innej osobie.

IV. Stosowane metody i $rodki uwierzyteinienia oraz procedury zwigzane z ich

zarzgdzaniem i uzytkowaniem

A. Metody i $rodki uwierzytelniania.

1.

W systemie informatycznym stosuje sie uwierzytelniania dwustopniowe; na
poziomie:

a) dostepu do sieci lokalnej,

b) dostepu do aplikacji.

Do uwierzytelnienia uzytkownika w systemie na obu poziomach stosuje sie hasta.
Hasto dostepu do sieci lokalnej sktada sie, co najmniej z 8 znakdéw, zawiera mate
i wielkie litery oraz cyfry i znaki specjalne.

Hasto na poziomie dostepu do aplikacji sktada sie z 8 znakdéw, zawiera mate i
wielkie litery oraz cyfry i znaki specjalne.

Hasto nie moze by¢ powtdrnie uzyte.

Hasta nie mogg by¢ powszechnie uzywanymi stowami. W szczegdlnosci nie
nalezy jako haset wykorzystywaé: dat, imion, nazwisk, inicjatdw, numerdw
rejestracyjnych samochoddéw, numerodw telefondw.

Hasto nie moze by¢ ujawnione nawet po utracie przez nie waznosci.

Zmiana hasta do systemu nastepuje nie rzadziej, niz co 30 dni oraz niezwiocznie

w przypadku podejrzenia, ze hasto mogto zostac ujawnione.

B. Procedury zarzadzania srodkami uwierzytelniania

1,

Dla kazdej osoby upowaznionej instalowany jest odrebny identyfikator i hasto,
tak, aby bezposredni dostep do danych osobowych przetwarzanych w systemie
informatycznym mogta miec¢ tylko ta osoba, ktora poda wiasciwy identyfikator i
hasto.

System wymusi na uzytkowniku zmiane swojego hasta, co 30 dni.

System zostanie wytgczony po trzykrotnej prébie nieudanego logowania sie.
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W celu rozpoczecia, zawieszenia i zakofczenia pracy w systemie informatycznym maja

zastosowanie nastepujace procedury:

V. Procedura rozpoczecia pracy

VI.

Przed przystgpieniem do pracy z systemem informatycznym lub kartotekami,

uzytkownik obowigzany jest dokonaé sprawdzenia stanu urzadzen komputerowych

oraz dokona¢ ogledzin swojego stanowiska pracy, ze zwréceniem szczegdlnej uwagi,

czy nie zaszty okolicznosci wskazujace na naruszenie poufnosci danych osobowych.

W przypadku stwierdzenia badZz podejrzenia, iz miato miejsce naruszenie systemu,

uzytkownik obowigzany jest postepowaé zgodnie z zasadami okredlonymi w Polityce

bezpieczenstwa.

W celu rozpoczecia pracy w systemie informatycznym uzytkownik obowigzany jest

do podania hasta dostepu do systemu.

Podczas pierwszego uwierzytelniania w systemie uzytkownik ma obowigzek zmiany

hasta.

Hasto sktada sie co najmniej z 8 znakéw. Hasto zawiera wielkie i mate litery oraz

cyfry lub znaki specjalne.

1) Uzytkownik ma obowigzek zmieniaé hasto nie rzadziej niz co 30 dni
kalendarzowych.

2) Zabrania sig wpisywania hasta lub jego zmiany w obecnoéci innych oséb.

3) Hasto nie moze by¢ zapisywane lub przechowywane w miejscu dostepnym dla
0s6b nieuprawnionych.

4) W przypadku zagubienia hasta uzytkownik musi skontaktowad sig¢ z ASI w celu
uzyskania nowego hasta.

Procedura zawieszenia/odwieszenia pracy w systemie informatycznym

1.

Przy kazdorazowym opuszczeniu stanowiska komputerowego, dopilnowaé, aby na
ekranie nie byly wyswietlane dane osobowe.

W celu zawieszenia pracy w systemie informatycznym stuzagcym do przetwarzania
danych osobowych uzytkownik zobowigzany jest do wyrejestrowania sie z systemu.

Przed opuszczaniem miejsca pracy na diuzszy czas uzytkownik obowigzany jest
poczekal, az zaktywizuje sie wygaszacz ekranu, ktéry jest chroniony hastem.

W celu ponownego uwierzytelnienia w systemie uzytkownik odblokowuje pulpit
i rozpoczyna pracg w systemie informatycznym zgodnie z procedurg rozpoczecia
pracy w systemie informatycznym.

Zabrania sie pozostawiania stanowiska komputerowego z uruchomionym systemem

bez kontroli pracujacego na nim uzytkownika.
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VII. Procedura zakoficzenia pracy w systemie informatycznym

1.

2.

W celu zakonczenia pracy w systemie informatycznym uzytkownik wyrejestrowuje
sie z programu stuzacego do obstugi danych osobowych.

Uzytkownik zamyka system operacyjny i wylgcza komputer.

W celu zabezpieczenia danych i programoéw stuzacych do przetwarzania danych

osobowych ma zastosowanie ponizsza procedura tworzenia kopii zapasowych zbiordow

danych oraz programéw i narzedzi programowych stuzgcych do ich przetwarzania.

VIII. Procedura tworzenia kopii zapasowych zbioréw danych oraz programéw

i narzedzi programowych stuzgcych do ich przetwarzania:

o n koW

Kopie zapasowe sg tworzone codziennie przez ASI Urzedu Miejskiego w kobzie po
zakoniczeniu dnia pracy oraz automatycznie przez serwer NAS. Nosnikiem sg
taSma LTO oraz zewnetrzne dyski twarde. Kopie zapasowe dzienne sg kopiami
petnymi.

Tasmy LTO z kopiami zapasowymi sg przechowywane w pokoju nr 3 w pancernej
metalowej szafie, zewnetrzne dyski twarde, przechowywane sg w pokoju nr 4 w
zamykanej szfie.

Kopie zapasowe sg okresowo sprawdzane pod katem ich dalszej przydatnosci.

Na koniec kazdego miesigca ABI tworzy kopie miesieczng .

Kopie miesieczne sg przechowywane przez okres 5 lat.

Po okresie przechowywania kopie miesigczne podiegajg komisyjnej likwidacji

poprzez ich fizyczne zniszczenie. W komisji likwidacyjnej biorg udziat ABI i ASI.

IX. Sposéb, miejsce i okres przechowywania elektronicznych noénikéw informacji

oraz wydrukoéw zawierajgcych dane osobowe

A. Elektroniczne noéniki informacji

1.

Dane osobowe w postaci elektronicznej przetwarzane w systemie informatycznym,
zapisane na elektronicznych nosnikach danych, czy dyskach twardych nie mogg
by¢ wynoszone poza siedzibe Urzedu.

Po zakonczeniu pracy przez uzytkownikdw systemu elektroniczne nosniki
informacji sg przechowywane w zamykanych na klucz szafach biurowych lub
szafach pancernych.

Dane osobowe w postaci elektronicznej, po ustaniu ich uzytecznosci nalezy usunaé

z nosnika informacji w sposéb uniemozliwiajacy ich ponowne odtworzenie.
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4. W przypadku uszkodzenia lub zuzycia nosnika elektronicznego zawierajgcego dane
osobowe nalezy go fizycznie zniszczy¢ przez spalenie lub rozdrobnienie.

5. Urzadzenia, dyski lub inne elektroniczne nosniki informacji, zawierajace dane
osobowe, przeznaczone do:

1) likwidacji - pozbawia sie wczesniej zapisu tych danych, a w przypadku gdy nie
jest to mozliwe, uszkadza sie w sposob uniemozliwiajacy ich odczytanie;

2) przekazania podmiotowi nieuprawnionemu do przetwarzania danych -
pozbawia sig¢ wczesniej zapisu tych danych, w spos6b uniemozliwiajacy ich
odzyskanie;

3) naprawy - pozbawia sie wczesniej zapisu tych danych w sposéb
uniemozliwiajacy ich odzyskanie albo naprawia sie je pod nadzorem osoby

upowaznionej przez administratora danych.

B. Kopie zapasowe

Kopie zapasowe zbioru danych osobowych sa przechowywane w pokoju nr 3

w szafie pancernej.

C. Wydruki

1. Wszelkie wydruki zawierajagce dane osobowe przechowywane sg w miejscu
uniemozliwiajagcym ich odczyt przez osoby nieuprawnione, w zamknietych szafach
lub pomieszczeniach i po uptywie czasu ich przydatnosci sg niszczone przy uzyciu
niszczarek.

2. Wydruki, zawierajace dane osobowe, nalezy zniszczy¢ przez pociecie w niszczarce,
po ich wykorzystaniu chyba, ze z odrebnych przepisow wynika obowigzek ich
przechowywania.

3. Wydruki zawierajace dane sporzadzane w oparciu o systemy Urzedu podlegajg

szczegdlnej ochronie, a w szczegdlnosci niedopuszczalne jest:

1) pozostawianie wydrukéw zawierajacych dane, z mozliwoscig dostepu do nich
0séb nieuprawnionych,

2) wyrzucania nieudanych lub prébnych wydrukéw do kosza.

D. Dane wejéciowe do systemu

Dane osobowe zapisane w formie papierowej inne niz wydruki z systemu (pisma,

ankiety itp.) sq przechowywane na podobnych zasadach, co wydruki.
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X. Srodki ochrony przed wirusami komputerowymi oraz oprogramowaniem,
ktérego celem jest uzyskanie nieuprawnionego dostepu do systemu
informatycznego

1. Nadzér nad instalowaniem nowego oprogramowania antywirusowego oraz nad
biezacyg jego aktualizacjg sprawuje ASI.

2. W celu zabezpieczenia systemu informatycznego przed dziatalnoscig
oprogramowania, ktérego celem jest uzyskanie nieuprawnionego dostepu do

systemu informatycznego Urzad Miejskiego w Lobzie wykorzystuje:

1) Oprogramowanie antywirusowe na serwerze.
2) Oprogramowanie antywirusowe na stacjach roboczych.

3. Aktualizacja wyzej wymienionego oprogramowania jest automatyczna. Bazy
wiruséw sg aktualizowane minimum raz dziennie.

4. Oprogramowanie zastosowane w systemach informatycznych automatycznie
monitoruje wystepowanie wiruséw w trakcie zatgczania lub wczytywania danych z
zewnetrznych nosnikoéw informacji.

5. Kontrola antywirusowa jest przeprowadzana na wszystkich nosnikach
magnetycznych i optycznych, stuzacych zaréwno do przetwarzania danych
osobowych w systemie, jak i do celdw instalacyjnych.

6. Uzytkownik systemu importujacy dane osobowe do systemu informatycznego z
elektronicznego nosnika jest odpowiedzialny za sprawdzenie tych danych pod
katem mozliwosci wystepowania wirusow.

7. O kazdorazowym wykryciu wirusa przez oprogramowanie antywirusowe
uzytkownik obowigzany jest niezwtocznie poinformowac ASI.

8. Po usunigciu wirusa ASI sprawdza system informatyczny oraz przywraca go do
petnej funkcjonalnosci i sprawnosci.

9. Po dokonanej naprawie lub konserwacji nalezy przeprowadzi¢ proces

sprawdzenia pod katem wystepowania wiruséw.

XI. Ochrona przed nieautoryzowanym dostepem do sieci lokalnej

1. ASI jest odpowiedzialny za aktywowanie i poprawne konfigurowanie
specjalistycznego oprogramowania monitorujgcego wymiane danych na styku:
a) sieci lokalnej i sieci publicznej,
b) stanowiska komputerowego uzytkownika systemu i pozostatych urzadzen

wchodzgcych w skiad sieci lokalnej.
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2. W celu zabezpieczenia systemu informatycznego przed nieautoryzowanym
dostepem do sieci lokalnej, ktérego celem jest uzyskanie nieuprawnionego dostepu

do systemu informatycznego, Urzad Miejskiego w Lobzie wykorzystuje:

1) Firewalla sprzetowego na styku sieci lokalnej i sieci publicznej,
zaawansowane zabezpieczenie sieci przed niepowotanym dostepem; zawiera
m.in. NAT (Network Address Translation),web filter, wykrywanie i
zabezpieczenie przed atakami DoS (Denial of Service), alert przez e-mail,
Anti-Virusa, Email filter, Applikation control, IPS (Intrusion Protection)
system IPS wykrywa i blokuje intruzéw przed uzyskaniem dostepu do
chronionych zasobow,

2) Oprogramowanie anty-virusowe, na stacjach roboczych,

3. Uzytkownikowi systemu zabrania sie dokonywania jakichkolwiek zmian konfiguracji
w zainstalowanym oprogramowaniu monitorujagcym wymiang danych na styku tego
stanowiska i sieci lokalnej.

4. Ochrona systemu informatycznego uzywanego w Urzedzie polega na:

a) ochronie przez identyfikator,
b) ochronie za pomocg hasta,
c) przydzielaniu praw,

d) ochronie katalogow,

e) nadawaniu atrybutéw.

XIII. Zasady i sposéb odnotowywania w systemie informacji o udostepnieniu
danych osobowych.

1. W systemie informatycznym odnotowywane sg informacje o odbiorcach danych z tego
systemu.
2. Odbiorcg danych jest kazdy, komu udostepnia sie dane osobowe, z wytgczeniem:
a) osoby, ktérej dane dotycza,
b) osoby uzytkownika systemu lub innej osoby upowaznionej do przetwarzania
danych osobowych w Urzedzie,
c) przedstawiciela, o ktérym mowa w art. 31a ustawy z dnia 29 sierpnia 1997 r. o
ochronie danych osobowych,
d) podmiotu, ktéremu powierzono przetwarzanie danych,
e) organdéw panstwowych lub organéw samorzadu terytorialnego, ktérym dane sg
udostepniane w zwigzku z prowadzonym postepowaniem.

3. Odnotowanie obejmuje informacje o:

23



a) nazwie jednostki organizacyjnej lub imieniu i nazwisku osoby, ktérej udostepniono
dane,

b) zakresie udostepnianych danych,

¢) dacie udostepnienia.

Odnotowanie informacji powinno nastgpi¢ niezwlocznie po udostepnieniu danych.

Udostepnienie danych osobowych moze nastgpi¢ wylacznie na pisemng prosbe

odbiorcy danych.

Na zadanie osoby, ktérej dane zostaly udostepnione, informacje o udostepnieniu

danych s zamieszczane w raporcie z systemu informatycznego, a raport

przekazywany tej osobie.

Nadzér nad prawidtowoscig odnotowywania w systemie ww. informacji sprawuje ABI.

XIV. Procedury wykonywania przegladéw i konserwacji systemu

O przeprowadzanych przegladach i konserwacjach systemu kazdorazowo informowany

jest ABI, ktéry moze nadzorowac przebieg prac.

A,

Systemy informatyczne oraz nosniki informacji stuzace do przetwarzania danych
eksploatowane w Urzedzie Miejskim w ktobzie podlegaja okresowym przegladom i
konserwacjom.

Do dokonywania przegladéw i konserwacji uprawniony jest ASI.

W przypadku stwierdzenia uszkodzenia urzadzenia, dyski i inne informatyczne no$niki
danych zawierajgce dane osobowe przed ich przekazaniem w celu naprawy innemu
podmiotowi pozbawiane sg zawartosci.

W przypadku likwidacji urzadzenia, dyski i inne informatyczne nosniki danych
zawierajace dane osobowe sag uszkadzane w sposdb uniemozliwiajacy odczytanie
danych.

Naprawa wymienionych urzadzen zawierajacych dane osobowe, jezeli nie mozna

danych usungé, wykonywana jest pod nadzorem ABI i/lub ASI.

Przeglady i konserwacja urzadzen

1. Przeglady i konserwacja urzadzen wchodzgcych w skiad systemu informatycznego
wykonywane sg w terminach okreslonych przez producenta sprzetu.

2. Nieprawidtowosci ujawnione w trakcie tych dziatan zostang niezwtocznie usuniete,
a ich przyczyny przeanalizowane i przekazane ABI.

3. Za terminowos¢ przeprowadzenia przegladow i konserwacji oraz ich prawidtowy

przebieg odpowiada ASI.
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B. Sprawdzanie poprawnosci dziatania programéw i narzedzi programowych

1. Sprawdzanie poprawnosci dziatania programéw i narzedzi programowych

przeprowadza sie w nastepujacych przypadkach:

a) zmiany wersji oprogramowania serwera plikow;

b) zmiany wersji oprogramowania stanowiska komputerowego uzytkownika
systemu;

c) zmiany systemu operacyjnego serwera plikéw;

d) zmiany systemu operacyjnego stanowiska komputerowego uzytkownika
systemu;

e) wykonania zmian w projekcie systemu spowodowanych koniecznoscig
naprawy, konserwacji lub modyfikacji systemu.

2. Przed dokonaniem zmian w systemie informatycznym nalezy dokonaé przegladu
dziatania systemu w zmienionej konfiguracji w warunkach testowych na testowej
bazie danych. Sprawdzenie powinno obejmowac:

a) poprawno$c logowania sie do systemu w zaleznosci od posiadanych uprawnien
(zasymulowac prace wszystkich typéw uprawnien uzytkownika),

b) poprawnos¢ dziatania wszystkich elementéw aplikacji (menu, zestawienia,
formularze, raporty).

3. Poprawnos¢ funkcjonowania systemu polega na symulacji dziatania wykonujgc
nastepujgce operacje:

a) wprowadzania danych osobowych,
b) edytowania danych osobowych,

c) wyszukiwania danych osobowych,
d) wydruku danych osobowych.

4. Przeglad zbioréw danych polega na:

a) sprawdzeniu dostgpu do zbioréw danych na poziomie uzytkownikéw o réznych
prawach dostepu,

b) ocenie stanu zbioréw danych,

¢) sprawdzeniu ustawien dostepu dla poszczegdinych uzytkownikow

5. W przypadku stwierdzenia nieprawidtowoéci w stanie zbioréw danych lub
naruszenia praw dostgpu, administrator systemu powiadamia o zaistniatym fakcie
Administratora Bezpieczenstwa Informacji, a nastepnie podejmuje dziatania
zmierzajace do usunigcia nieprawidtowosci i zidentyfikowania osoby, ktdra
doprowadzita do ich powstania.

6. Za prawidtowos¢ przeprowadzenia przegladdéw i konserwacji systemu odpowiada
ASI.
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. Konserwacja oprogramowania

. Konserwacje oprogramowania przeprowadza sie po zgloszeniu przez uzytkownika
systemu potrzeby wprowadzenia zmian pozwalajacych utrzymac funkcjonalnosé
systemu w dynamicznie zmieniajagcym sie srodowisku pracy.

. Przed dokonaniem zmian w systemie informatycznym nalezy dokonaé przegladu
dziatania systemu w zmienionej konfiguracji w warunkach testowych na testowej
bazie danych na podobnych zasadach jak ma to miejsce w przypadku przegladu
oprogramowania.

. Konserwacje przeprowadza ASI.

Rozdziat 4

KONTROLA PRZESTRZEGANIA ZASAD ZABEZPIECZENIA

DANYCH OSOBOWYCH

. Administrator danych lub osoba przez niego wyznaczona, ktorg jest ABI sprawuje
nadzér nad przestrzeganiem zasad ochrony danych osobowych wynikajacych z
ustawy o ochronie danych osobowych oraz zasad ustanowionych w niniejszym
dokumencie.

W przypadku nieobecnosci Administratora Bezpieczenstwa Informacji, osobe
zastepujgca wyznacza Administrator Danych.

. Administrator Bezpieczeistwa Informacji lub osoba przez niego upowazniona
dokonuje okresowych kontroli i oceny funkcjonowania mechanizmoéw zabezpieczen
oraz przestrzegania zasad postepowania w przypadku naruszenia ochrony danych
osobowych.

. Administrator Bezpieczenstwa dokonuje rocznych ocen stanu bezpieczeiistwa danych

osobowych.
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Rozdziat 5

POSTEPOWANIE W PRZYPADKU NARUSZENIA OCHRONY

Przed

stanu

DANYCH OSOBOWYCH

przystgpieniem do pracy uzytkownik obowigzany jest dokonac¢ sprawdzenia

urzadzen komputerowych oraz ogledzin swojego stanowiska pracy, ze

zwréceniem szczegdlnej uwagi, czy nie zaszty okolicznosci wskazujgce na naruszenie

lub préby naruszenia ochrony danych osobowych.

1)
2)
3)
4)
5)

6)

. W przypadku stwierdzenia naruszenia:

zabezpieczenia systemu informatycznego,

technicznego stanu urzadzen,

zawartosci zbioru danych osobowych,

ujawnienia metody pracy lub sposobu dziatania programu,

jakosci transmisji danych w sieci telekomunikacyjnej mogacej wskazywacé na
naruszenie zabezpieczen tych danych,

innych zdarzen mogacych mie¢ wpltyw na naruszenie danych osobowych (np.

zalanie, pozar, itp.)

kazda osoba zatrudniona przy przetwarzaniu danych osobowych jest obowigzana

niezwtocznie powiadomic¢ o tym fakcie ABI.

. W razie niemozliwosci zawiadomienia ABI, nalezy powiadomi¢ bezposredniego

przetozonego.

Postanowienia ust. 3 i 4 majgq zastosowanie zaréwno w przypadku naruszenia lub

podejrzenia naruszenia ochrony danych osobowych gromadzonych w systemie

informatycznym, jak i w kartotekach.

Do czasu przybycia na miejsce naruszenia ochrony danych osobowych ABI:

1)

2)

3)

4)

niezwtocznie podja¢ czynnosci niezbedne dla powstrzymania niepozadanych
skutkéw zaistniatego naruszenia, o ile istnieje taka mozliwo$¢, a nastepnie
uwzgledni¢ w dziataniu réwniez ustalenie przyczyn lub sprawcéw,

rozwazy¢ wstrzymanie biezacej pracy na komputerze lub pracy biurowej w celu
zabezpieczenia miejsca zdarzenia,

zaniecha¢ - o ile to mozliwe - dalszych planowanych przedsiewzieé, ktére
wigza sie z zaistniatym naruszeniem i mogg utrudni¢ udokumentowanie
i analize,

podja¢ inne dziatania przewidziane i okreslone w instrukcjach technicznych
i technologicznych stosownie do objawéw i komunikatéw towarzyszacych

naruszeniu,
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10.

11.

5) podja¢ stosowne dziatania, je$li zaistnialy przypadek jest - okre$lony
w dokumentacji systemu operacyjnego, dokumentacji bazy danych Ilub
aplikacji uzytkowej,

6) zastosowal sie do innych instrukcji i regulamindw, jezeli odnoszg sie one do
zaistniatego przypadku,

7) udokumentowac wstepnie zaistniate naruszenie,

8) nie opuszczac bez uzasadnionej potrzeby miejsca zdarzenia do czasu przybycia
ABI.

9) Po przybyciu na miejsce naruszenia lub ujawnienia ochrony danych
osobowych, ABI:

zapoznaje sie¢ =z zaistniatg sytuacjaq i dokonuje wyboru metody dalszego
postepowania majac na uwadze ewentualne zagrozenia dla prawidlowosci pracy

Urzedu,

moze zadac doktadnej relacji z zaistniatlego naruszenia od osoby powiadamiajgcej,
jak réwniez od kazdej innej osoby, ktéra moze posiada¢ informacje zwigzane

z zaistniatym naruszeniem,

rozwaza celowosC i potrzebe powiadamia o zaistniatym naruszeniu Administratora

danych,

nawigzuje bezposredni kontakt, jezeli zachodzi taka potrzeba, ze specjalistami

spoza Urzedu,

ABI dokumentuje zaistniaty przypadek naruszenia oraz sporzadza raport wg wzoru

stanowigcego zatacznik nr 7, ktéry powinien zawieraé¢ w szczegdlnosci:

1) wskazanie osoby powiadamiajacej o naruszeniu oraz innych 0s6b
zaangazowanych lub odpytanych w zwigzku z naruszeniem,

2) okreslenie czasu i miejsca naruszenia i powiadomienia,

3) okreslenie okolicznosci towarzyszacych i rodzaju naruszenia,

4) wyszczegolnienie wzietych faktycznie pod uwage przestanek do wyboru metody
postepowania i opis podjetego dziatania,

5) wstepng ocene przyczyn wystgpienia naruszenia,

6) ocene przeprowadzonego postepowania wyjasniajgcego i naprawczego.

Raport, o ktorym mowa w ust. 5, ABI niezwtocznie przekazuje Administratorowi

Danych (Burmistrzowi), a w przypadku jego nieobecnosci osobie uprawnionej.

Po wyczerpaniu niezbednych s$rodkéw doraznych po zaistniatym naruszeniu ABI

zasiega niezbednych opinii i proponuje postepowanie naprawcze, a w tym

ustosunkowuje sie do kwestii ewentualnego odtworzenia danych z zabezpieczen

oraz terminu wznowienia przetwarzania danych.

Zaistniate naruszenie moze stac sie przedmiotem szczegdtowej, zespotowej analizy
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prowadzonej przez Kierownictwo Urzedu, Administratora Bezpieczenstwa Informacji,
Petnomocnika ds. Ochrony Informacji Niejawnych.

. Analiza, o ktérej mowa w ust. 7, powinna zawiera¢ wszechstronng ocene
zaistniatego naruszenia, wskazanie odpowiedzialnych, wnioski, co do ewentualnych
przedsiewzie¢ proceduralnych, organizacyjnych, kadrowych i technicznych, ktére

powinny zapobiec podobnym naruszeniom w przysziosci.

Rozdziat 6

MONITOROWANIE ZABEZPIECZEN

1. Prawo do monitorowania systemu zabezpieczen posiadaja, zgodnie z zakresem
czynnosci:
a) Administrator Danych,
b) Administrator Bezpieczenstwa Informacji.
2. W ramach kontroli nalezy zwraca¢ szczegdlng uwage na:
a) okresowe sprawdzanie kopii bezpieczenstwa pod wzgledem przydatnoséci do
mozliwosci odtwarzania danych,
b) kontrole ewidencji nosnikéw magnetycznych,

c) kontrole wiasciwej czestotliwosci zmiany haset.

Rozdziat 7

SZKOLENIA

1. Wszyscy pracownicy Urzedu majg obowigzek bra¢ udziat w szkoleniach.
2. Szkolenie powinno dotyczy¢:

a) obowigzujacych przepiséw i instrukcji wewnetrznych dotyczacych ochrony
danych osobowych, sposobu niszczenia wydrukdw i zapiséw na nosnikach
magnetycznych i optycznych,

b) przedstawienia zasad ochrony danych osobowych  dotyczacych

bezposrednio wykonywanych obowigzkéw na stanowisku pracy.

29



Rozdziat 8

Inne urequlowania zwigzane z przetwarzaniem danych osobowych
w Urzedzie Miejskim w kobzie

Przetwarzanie danych osobowych w zbiorach doraznych

1. Dostep do danych osobowych powinien odbywa¢é sie poprzez aplikacje edytora tekstu
lub, gdy zachodzi potrzeba zapisania danych w innym formacie np. w postaci pliku
arkusza kalkulacyjnego, mozna tego dokona¢ w doraznym zbiorze danych osobowych
pod warunkiem, ze zapisane dane beda nalezycie chronione, tj.:

a) uniemozliwi sie dostep do danych osobom nieuprawnionym,

b) uniemozliwi sie zmiany danych, a tym samym zafatszowanie informacji
pochodzacych z systemu,

c) zabezpieczy sie bezposredni dostep do danych hastem;

2. Dorazny zbiér danych osobowych nalezy usunac z nosnika danych, na ktérym zostat
utworzony lub zniszczy¢ nosnik.

3. Zawiadamiac¢ ABI w przypadku podejrzenia lub stwierdzenia dostepu do zbioru oséb
hieuprawnionych.

4. Przetwarzac¢ dane w pokojach stanowigcych obszar przetwarzania danych osobowych

w systemie informatycznym Urzedu.

Ogodine zasady i odpowiedzialnoé¢ przy instalacji oprogramowania

Na wszystkich komputerach w Urzedzie dopuszcza sie instalacje tylko legalnego,

licencjonowanego oprogramowania.

I. Wprowadza sie nastepujace zasady korzystania z oprogramowania:

1. Oryginalne dokumenty licencyjne oraz nosniki kazdego oprogramowania
przechowywane sg w Wydziale Administracyjno - Organizacyjnym w zamknietej
szafie. Nosniki oprogramowania nie mogg znajdowac sie w zadnym innym miejscu, a
szczeg6lnie nie moga by¢ kopiowane, wypozyczane lub w zaden sposéb przekazywane
osobom trzecim. Dotyczy to rowniez kodow aktywacyjnych produktow.

2. Zabrania sie uzytkownikom wykonywania kopii oprogramowania.
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3. Wszyscy pracownicy zobowigzani sq do pracy na legalnym oprogramowaniu oraz
otrzymuja wyrazny zakaz instalacji i uzytkowania oprogramowania pochodzacego ze
zrodet innych niz komérka Informatyki.

4. Konieczne zakupy oprogramowania powinny by¢ konsultowane z ASI,

5. Do podstawowych obowigzkéw pracownika nalezy korzystanie z oprogramowania w
zwigzku z wykonywaniem obowigzkéw pracowniczych, zgodnie z obowigzujgcymi
przepisami prawa oraz wytgcznie w celach wykonywania obowigzkéw pracowniczych.
Zabrania sie korzystania z jakiegokolwiek oprogramowania, do ktérego Urzad nie jest

uprawniony.

II. Instalowanie oprogramowania testowego i bezptatnego dopuszcza sie pod
warunkiem:

1. Do instalacji i modyfikacji oprogramowania na stacjach roboczych uprawniony jest
wylgcznie ASI.

2. Na stacjach roboczych moze by¢ instalowane tylko oprogramowanie, na ktére Urzad
posiada licencje.

3. Oprogramowanie testowe moze by¢ instalowane wytacznie na wydzielonych stacjach
roboczych.

4. Przed dopuszczeniem do zainstalowania oprogramowania testowego lub bezptatnego
Administrator Bezpieczenstwa Informacji sprawdza i nadzoruje legalno$é procesu
instalacji oprogramowania

5. W szczegblnych przypadkach dopuszcza sie instalowanie na stacji roboczej
oprogramowania testowego, wylgcznie za pisemna zgoda ASI.

6. Oprogramowanie testowe, okreslone w ust. 5 odinstalowuje sie bezzwlocznie po
zakonczeniu testowania.

7. uzytkownik prowadzacy, test oprogramowania, okreslonego w ust. 5, informuje ASI o

stwierdzonych nieprawidtowosciach.

Zasady wyposazania i eksploatacji stacji roboczych

1. Zasadnos$é zakupu sprzetu komputerowego oraz oprogramowania podlega ocenie i
akceptacji przez ASI.

2. ASI nadzoruje proces zakupu sprzetu komputerowego oraz oprogramowania.
Instalacja sprzetu komputerowego na stanowiskach pracy wykonywana jest przez
ASI.

4. Przeniesienia sprzetu do innych pomieszczen wykonywane beda przez ASI na wniosek
Kierownika Wydziatu. Zabrania si¢ samodzielnego przenoszenia sprzetu przez innych

pracownikow.
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Rozdziat 10
POSTANOWIENIA KONCOWE

Wobec osoby, ktéra w przypadku naruszenia zabezpieczen systemu informatycznego
lub uzasadnionego domniemania takiego naruszenia nie podjeta dziatania okreslonego
w niniejszym dokumencie, a w szczegdlnosci nie powiadomita odpowiedniej osoby
zgodnie z okreslonymi zasadami, a takze gdy nie zrealizowala stosownego dzialania

dokumentujgcego ten przypadek, wszczyna sie postepowanie dyscyplinarne,

. ABI zobowigzany jest prowadzi¢ ewidencje oséb, ktére zostaly zapoznane z
niniejszym dokumentem i zobowigzujg sie do stosowania zasad w nim zawartych wg

wzoru stanowigcego zatacznik nr 8 do niniejszego dokumentu.

Przypadki nieuzasadnionego zaniechania obowigzkéw wynikajacych z niniejszego
dokumentu moga by¢ potraktowane jako ciezkie naruszenie obowigzkéw
pracowniczych, w szczegblnosci przez osobe, ktéra wobec naruszenia zabezpieczenia
systemu informatycznego lub uzasadnionego domniemania takiego naruszenia nie

powiadomita o tym ABI.

. Orzeczona kara dyscyplinarna, wobec osoby uchylajacej sie od powiadomienia

administratora bezpieczefstwa informacji nie wyklucza odpowiedzialnosci karnej tej
osoby zgodnie z ustawg z dnia 29 sierpnia 1997 r. o ochronie danych osobowych (Dz.
U. z 2002 r. Nr 101, poz. 926 z pdzn. zm.) oraz mozliwosci wniesienia wobec niej
sprawy z powodztwa cywilnego przez pracodawce o zrekompensowanie poniesionych

strat.

W sprawach nie uregulowanych niniejszym dokumentem majg zastosowanie przepisy
ustawy z dnia 29 sierpnia 1997 roku o ochronie danych osobowych (Dz. U. z 2002 r.
Nr 101, poz. 926 z pdzin. zm.), rozporzadzenia Ministra Spraw Wewnetrznych i
Administracji z dnia 29 kwietnia 2004 r. w sprawie dokumentacji przetwarzania
danych osobowych oraz warunkdw technicznych i organizacyjnych, jakim powinny
odpowiadac urzadzenia i systemy informatyczne stuzace do przetwarzania danych
osobowych (Dz. U. Nr 100, poz. 1024) oraz rozporzadzenie Ministra Sprawiedliwosci z
dnia 28 kwietnia 2004 r. w sprawie sposobu technicznego przygotowania systeméw i
sieci do przekazywania informacji — do gromadzenia wykazdw potaczen telefonicznych
i innych przekazéw informacji oraz sposobéw zabezpieczenia danych informatycznych
(Dz. U. Nr 100, poz. 1023).

32



Zatacznik nr 1 do ,Politvki bezpieczenstwa”

1. Przetwarzanie danych osobowych =z uzyciem stacjonarnego sprzetu
komputerowego i kartotek odbywa sie wylacznie w obszarze przetwarzania
danych, w pomieszczeniach Administratora Danych.

2. Pomieszczenia okreslone w punkcie 1 niniejszego zatacznika znajduja sie przy
ul. Niepodlegtosci 13, 73 - 150 tobez w budynku Urzedu Miejskiego w Lobzie.

3. W pomieszczeniach Administratora Danych przetwarzanie danych jest
zabronione, jesli nie sa zapewnione warunki ochrony danych osobowych
okreslone w niniejszej Polityce. '

Granice obszarow przetwarzania danych oraz osoby i wydzialy, ktére
przetwarzajg dane osobowe.

POKOJ NR 1 - parter- OBSLUGA programéw

“CEIDG - centralna ewidencja informacji o dziatalno$ci gospodarczej”

. . Imie i nazwisko:
Osoby edytujgce dane, majace

wglad do danych osobowych i ich - Jan Cecholnyk
edycji

POKOJ NR 2 - parter-

"Ewidencja skarg i wnioskdow"”, ,,oSwiadczenia o stanie majatkowym radnych”

. . Imie i nazwisko:
Osoby edytujace dane, majace

wglad do danych osobowych i ich - Aneta Konstanta-Dajnowska

dvcii
edycyi - Alicja Tuliglowicz

POKOJ NR 3 ~ parter- OBSLUGA programéw
"Platnik”, ,Wf-Gang” ~ Kadry-place,

. . Imie i nazwisko:
Osoby edytujgce dane, majace

wglad do danych osobowych i ich - Romualda Bajerowicz
edycji
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POKOJ NR 4 - parter- Serwerownia OBSLUGA wszystkich programéw
znajdujacych sie w Urzedzie.

Imie i nazwisko:
. . - Grzegorz Lew
Osoby edytujace dane, majace

wglad do danych osobowych i ich
edyciji

POKOJ NR 5,- parter- OBSLUGA programéw
iNet- Powiat Lobeski ewidencja gruntdéw,

Rejestr zezwolen na wyciecie drzew

Imie [ nazwisko:

. . - Marian Koziotynski
Osoby edytujace dane, majace

wglad do danych osobowych i ich - Piotr Dynowski
edycji

POKOJ NR 6,7,8 - parter- OBSLUGA programéw

~Oplaty za usuwanie odpadéw’, Odpady komunalne, iNet- Powiat Ltobeski
ewidencja gruntéw, Rejestr wydanych decyzji o warunkach zabudowy i
zagospodarowania tren”

Imie i nazwisko:

. . - Ewa Ciechanski
Osoby edytujace dane, majace
wglad do danych osobowych i ich - Agnieszka Kielar
edycji
vel - Kamila Bryczkowska

- Malgorzata Muszyhnska-Rudzka

- Malgorzata R6zanska

POKOJ NR 10 - 11 ~ parter - OBSLUGA programéw ,.Ewidencja Gruntéw”,
"Dzierzawy, Wieczyste uzytkowanie”, ,,iNet- Powiat Lobeski ewidencja
gruntow” Ewidencja miejscowosci, ulic i adreséw

Imie | nazwisko:

. . - Katarzyna Danylczak
Osoby edytujace dane, majace

wglad do danych osobowych i ich - Krystyna Rusak

dveil
edycji - Irena Libiszewska

34




POKOJ NR 9 - parter - OBSLUGA programu ,Czynsze” , dodatki mieszkaniowe,
ewidencja wtascicieli lokali mieszkalnych i uzytkowych

Osoby edytujace dane, majace
wglad do danych osobowych i ich
edycji

Imie i nazwisko:
- Grazyna Wawzola
- Mariola Kawczak

- Konrad Stelmaszynski

POKOJ NR 15 - parter - Rejestr zaméwien publicznych

Osoby edytujace dane, majace
wglad do danych osobowych i ich
edycji

Imie i nazwisko:
- Arkadiusz Kogut

POKOJ NR 17 ~ parter - OBSLUGA programéw ,,Stypendia”

Stypendia i zasitki szkolne, Przewozy szkolne, "SI0"”, Alkohole (Zezwolenia na
sprzedaz napojow alkoholowych),

Osoby edytujace dane, majace
wglad do danych osobowych i ich
edycji

Imie i nazwisko:
- Piotr Blumensztajn

- Anna Wrébel

POKOJ NR 18 - parter - Akta oséb podejrzanych o naduzywanie alkoholu

Osoby edytujace dane, majace
wglad do danych osobowych i ich
edycji

Imie i nazwisko:
- Piotr Blumensztajn

POKOJ NR 19 ~ parter -

Osoby wykonujace nieodptatnie kontrolowang prace na cele spoteczne

Osoby edytujgce dane, majgce
wglad do danych osobowych i ich
edycji

Imie i nazwisko:
- Agnieszka Michna
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POKO3J NR 24 - I pietro - OBSLUGA programu ,SIDAS” dziennik
korespondencyjny, Ewidencja Interesantéw

Osoby edytujagce dane, majace
wglad do danych osobowych i ich
edycji

Imie i nazwisko:
- Magdalena Chmura

POKOJ NR 26 - I pietro - Os$wiadczenia majatkowe

Osoby edytujace dane, majace
wglad do danych osobowych i ich
edycji

Imie i nazwisko:
- Monika Jarzebska

POKOJ NR 30 - I pietro - OBSLUGA programu ,,PB_USC"” Komputerowy system

rejestracji stanu cywilnego

Osoby edytujace dane, majace
wglad do danych osobowych i ich
edycji

Imie [ nazwisko:
- Magdalena Kowalec

- Joanna Kardas

POKOJ NR 31 - I pietro -

Ochotnicza straz pozarna, Zarzgdzanie kryzysowe

Osoby edytujace dane, majace
wglad do danych osobowych i ich
edycji

Imie i nazwisko:
- Zbigniew Gromek

POKOJ NR 34 - I pietro - OBSLUGA programu ,SWDO"” System wymiany
dowodow osobistych

Osoby edytujace dane, majace
wglad do danych osobowych i ich
edycji

Imie i nazwisko:
- Kamila Deuter
- Joanna Kardas

- Magdalena Kowalec
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POKOJ NR 35 - I pietro - OBSLUGA programu ,Ewidencja ludnosci”
Komputerowa ewidencja ludnosci i rejestr wyborcéw, Obronnoéé

Osoby edytujgce dane, majace
wglad do danych osobowych i ich
edycji

Imie i nazwisko:
- Joanna Kardas
- Kamila Deuter

- Magdalena Kowalec

POKO3J NR 39 - I pietro - OBSLUGA programéw ” Internet Banking”

Osoby edytujace dane, majace
wglad do danych osobowych i ich
edycji

Imie | nazwisko:
- Olga Radziwanowska

POKOJI NR 39 - I pietro - OBSLUGA programéw ,,Wf-gang Kadry -Place”,
~Ptatnik”, ,E-Pfron”, " Internet Banking”

Osoby edytujace dane, majace
wglad do danych osobowych i ich
edycji

Imie i nazwisko:
- Anna Post

- Kamila Rokosz

POKOINR 40 - I pietro - OBSLUGA programéw ,,FK”, ,,Internet Banking”,

Osoby edytujace dane, majace
wglad do danych osobowych i ich
edycji

Imie | nazwisko:
- Henryka Markowska

- Ewa Skonieczka

-Aleksandra Dembicka

POKOJI NR 41 - I pietro - OBSLUGA programu ,,Podatki”, ,,Srodki Transportu”,

"Doptaty Paliwowe” ,iNet- Powiat Lobeski ewidencja gruntéw ,,

Osoby edytujace dane, majace
wglad do danych osobowych i ich
edycji

Imie i nazwisko:
- Matgorzata Mosiadz

- Lucyna Frymus
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POKOINR 42 - I pietro - OBSLUGA programoéw , Podatki”, "Dzierzawy,
Wieczyste uzytkowanie”, "Oplaty za usuwanie odpadéw”, "Optaty”, "Kasa",
"alkohole”, ,tytuly wykonawcze”, Oplata skarbowa.

Imie i nazwisko:

. . - Jolanta Jaremko
Osoby edytujace dane, majace
wglad do danych osobowych i ich - Eizbieta Skwara

edycji .
ya - Iwona Zyia

POKOJ NR 43 Kasa - I pietro - OBSLUGA programoéw ,Czynsze”, "Kasa"

Imie i nazwisko:

. i - Eizbieta Marcinéw
Osoby edytujace dane, majace
wglad do danych osobowych i ich
edycji

POKOJ NR 52 - II pietro - Mandaty karne,

Postepowanie mandatowe w sprawach o wykroczenie

Imie i nazwisko:
. . - Jerzy Ratajski

Osoby edytujgce dane, majace
wglad do danych osobowych i ich - Leszek Bryczkowski
edycji

Strych - ARCHIWUM ZAKLADOWE

Imie i nazwisko:

. . - Aneta Konstanta-Dajnowska
Osoby edytujace dane, majace
wglad do danych osobowych i ich
edycji
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Osoby majace prawo wgladu do danych osobowych w kartotekach z uwagi

na wykonywane zakresy czynnosci

Administrator Danych

Imie | nazwisko:
- Ryszard Sola

Zastepca Burmistrz

Imie i nazwisko:
- Ireneusz Kabat

Sekretarz Gminy

Imie i nazwisko:
- Monika Jarzebska

Skarbnik Gminy

Imie i nazwisko:
- Olga Radziwanowska

Administrator Bezpieczenstwa
Informacji

Imie i nazwisko:
- Grzegorz Lew

Radca Prawny

Imie i nazwisko:
- Bogdan Skdélmowski

Kierownik Wydziatlu Spraw
Obywatelskich

Imie i nazwisko:
- Zbigniew Gromek

Kierownik Wydziatu Infrastruktury
Komunalnej i Ochrony Srodowiska

Imie i nazwisko:
- Ewa Ciechanska

Kierownik Wydzialu Rolnictwa i
Gospodarki Nieruchomoséciami

Imie i nazwisko:
- Mieczystaw Fojna

Kierownik Wydzialu Inwestycji i
Rozwoju Lokalnego

Imie i nazwisko:
- Witold Mazur

Kierownik Wydziatu Spraw
Spotecznych Promocji i Zdrowia

Imie i nazwisko:
- Mirostawa Turbak

Kierownik Biura Rady

Imie i nazwisko:
- Alicja Tuliglowicz

Kierownik Wydziatu Sportu
Turystyki i Wypoczynku

Imie i nazwisko:
- Zdzistaw Urbanski

Komendant Strazy Miejskie

Imie i nazwisko:
- Jerzy Ratajski

Uwaga!

1. Obstuga techniczna urzedu, (sprzataczki, pracownicy gospodarczy podpisujq
oswiadczenie , ktoérego wzér stanowi zatacznik nr 9 do ,Polityki bezpieczeristwa”.

2. Osoby odbywajgce staz, praktyke maja wglad do danych osobowych oraz do
systemu informatycznego na podstawie upowaznienia (zal nr 12) nadanego
przez Administratora oraz o$wiadczenia (zat. nr 9 ).
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Zatacznik nr 2 do ,, Polityki bezpieczenstwa’ - Opis struktur zbioréw danych
oraz sposéb przeptywu danych pomiedzy poszczegélnymi systemami.

Opis struktur zbiorow danych

Szczegoblowy opis struktury zbioréw danych osobowych okreslonych w zataczniku nr 15
wraz ze wskazaniem poszczegdlnych pél informacyjnych i powigzain miedzy nimi znajduje
sie w dokumentacji technicznej znajdujacej sie w pokoju nr 4, Urzedu Miejskiego w
tobzie.

Programem wykorzystywanym do przetwarzania danych osobowych jest system
SIDAS, to kompleksowy, wielomodutowy system wspomagajacy prace jednostek
administracji samorzadowej w zakresie zarzgdzania dokumentacjg, procesami i
informacjg, oprogramowanie i ustugi, dostepne przez przeglgdarke internetowa.

Aplikacja oferuje szeroki zakres mozliwosci rejestrowania

a. daty wprowadzenia danych,
b. identyfikatora uzytkownika,
C Zrédta danych,

Zakres przetwarzanych danych osobowych uzalezniony jest od informacji jakie zostang

zamieszczone w korespondencji przychodzacej do Urzedu Miejskiego w tobzie.

Programem wykorzystywanym do przetwarzania danych osobowych w Urzedzie jest

miedzy innymi pakiet biurowy Office.

Dane osobowe przetwarzane sga w aplikacjach:
a. Edytor tekstow,
b. Arkusz kalkulacyjny,
¢. Program pocztowy.
Aplikacje pakietu Office oferujg szeroki zakres mozliwosci rejestrowania:
a. daty wprowadzenia danych,
b. identyfikatora uzytkownika,
c. Zrédia danych,
Aplikacja wykorzystywang do przetwarzania danych jest m.in. program pocztowy.
Program pocztowy pozwala na rézne mozliwosci przeptywu danych pomiedzy aplikacjami,
od bezposredniego udostepnienia danych bezposrednio z modutu ,Kontakty" poprzez
dowolny eksport wybranych pé! informacyjnych do plikow w standardowych formatach
pozwalajacych na import danych do dowolnych aplikacji obstugujacych te formaty.
Zakres przetwarzanych danych osobowych uzalezniony jest od informacji jakie zamiesci
nadawca wiadomosci. Informacje te znajdujg sie zarowno w tresci wiadomosci,
jak i w zatgcznikach do listu elektronicznego stanowigcego np. pliki: doc, rtf, pdf, jpg.
itp. oraz informacje przesytane automatycznie z listem, ktére mogg by¢ rejestrowane w

module ,Kontakty".
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Sposéb przeplywu danych pomiedzy poszczegbinymi systemami
informatycznymi w sieci lokalnej Urzedu Miejskiego w Lobzie

System Kadry i Place ,WF-gang” - Z systemu Wf-Gang istnieje mozliwosc
wyeksportowania danych do pliku o formacie ustalonym przez twércéw programu
PLATNIK. Plik ten jest importowany przez system PLATNIK, ktéry stuzy do rozliczen
pracownikéow z ZUS. Transmisja danych do ZUS odbywa sie przez teletransmisje,
drogg jaka okreslit ZUS. Z systemu Wf-Gang istnieje mozliwo$¢ wyeksportowania
danych do pliku o formacie okreslonym przez bank. Plik ten jest importowany do
systemu Internet- banking w celu automatycznego przygotowania przelewdw
ptacowych dla pracownikdéw urzedu. Z systemu Wf- gang istnieje réwniez mozliwo$¢
ztozenia poprzez modut e-deklaracje elektronicznej deklaracji Pit w formacie pliku
XML podpisanego bezpiecznym podpisem kwalifikowanym do Urzedéw skarbowych

odpowiednich dla pracownikéw.

System Districtus - Optaty za usuwanie odpadéw’ - istnieje mozliwo$é przeptywu
danych osobowych z systemu Ewidencja ludnosci - Districtus. Jest mozliwoé¢ tylko
odczytu tych danych, czyli ruch jest jednokierunkowy. Istnieje mechanizm
sprawdzajgacy przy wybraniu konkretnej osoby czy dane osobowe nie ulegty zmianie.
System w przypadku zauwazenia zmian zadaje pytanie czy zaktualizowaé dane.
Wybér nalezy do uzytkownika systemu z uprawnieniami do zapisu w danym
systemie. Istnieje réwniez mozliwo$¢ przeptywu danych pomiedzy system Kasa -
Districtus, jest to ruch dwukierunkowy (do odczytu i do zapisu)dotyczacy naliczen i

wptat naleznosci konkretnego ptatnika.

System Podatki- Districtus- istnieje mozliwo$¢ przeptywu danych osobowych z
systemu Ewidencja ludnosci - Districtus. Jest mozliwos$¢ tylko odczytu tych danych,
czyli ruch jest jednokierunkowy. Istnieje mechanizm sprawdzajacy przy wybraniu
konkretnej osoby czy dane osobowe nie ulegty zmianie. System w przypadku
zauwazenia zmian zadaje pytanie czy zaktualizowaé¢ dane. Wybdr nalezy do
uzytkownika systemu z uprawnieniami do zapisu w danym systemie. Istnieje
mechanizm importu danych z powiatowej ewidencji gruntéw i budynkéw w formacie
SWDE - chodzi tutaj o dane nieruchomosci nalezacych do podatnika. Dane te sg
zapisywane na kontach podatnikéw. . Istnieje réwniez mozliwos¢ przeptywu danych
pomiedzy system Kasa - Districtus, jest to ruch dwukierunkowy (do odczytu i do

zapisu)dotyczacy naliczen i wplat naleznosci konkretnego ptatnika.

System Srodki Transportu - Districtus- istnieje mozliwoéé przeptywu danych
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osobowych z systemu Ewidencja ludnosci - Districtus. Jest mozliwos¢ tylko odczytu
tych danych, czyli ruch jest jednokierunkowy. Istnieje mechanizm sprawdzajacy przy
wybraniu konkretnej osoby czy dane osobowe nie uleglty zmianie. System w
przypadku zauwazenia zmian zadaje pytanie czy zaktualizowa¢ dane. Wybdr nalezy

do uzytkownika systemu z uprawnieniami do zapisu w danym systemie.

System Doplaty paliwowe dla rolnikédw - Districtus - istnieje mozliwos¢ przeptywu
danych osobowych z systemu Ewidencja ludnosci - Districtus. Jest mozliwos¢ tylko
odczytu tych danych, czyli ruch jest jednokierunkowy. Istnieje mechanizm
sprawdzajacy przy wybraniu konkretnej osoby czy dane osobowe nie ulegly zmianie.
System w przypadku zauwazenia zmian zadaje pytanie czy zaktualizowaé dane.
Wybér nalezy do uzytkownika systemu z uprawnieniami do zapisu w danym
systemie. Istnieje rowniez mozliwos¢ przeptywu danych pomiedzy system Kasa -
Districtus, jest to ruch dwukierunkowy (do odczytu ido zapisu) dotyczacy wyptat
naleznosci konkretnego platnika. Z systemu Doptaty paliwowe dla rolnikéw istnieje
mozliwos¢ wyeksportowania danych do pliku o formacie okreslonym przez bank. Plik
ten jest importowany do systemu Internet- banking w celu automatycznego

przygotowania przelewdw doptat dla rolnikéw.

System Dzierzawy i wieczyste - Districtus - istnieje mozliwos¢ przeptywu danych
osobowych z systemu Ewidencja ludnosci - Districtus. Jest mozliwosé tylko odczytu
tych danych, czyli ruch jest jednokierunkowy. Istnieje mechanizm sprawdzéjqcy przy
wybraniu konkretnej osoby czy dane osobowe nie ulegly zmianie. System w
przypadku zauwazenia zmian zadaje pytanie czy zaktualizowaé dane. Wybor nalezy
do uzytkownika systemu z uprawnieniami do zapisu w danym systemie. Istnieje
réwniez mozliwosc przeptywu danych pomiedzy system Kasa - Districtus, jest to ruch
dwukierunkowy (do odczytu ido zabisu) dotyczacy naliczen i wptat naleznodci

konkretnego ptatnika.

System Kasa - Districtus- istnieje mozliwos¢ przeptywu danych osobowych z systemu
Ewidencja ludnosci - Districtus. Jest mozliwos¢ tylko odczytu tych danych, czyli ruch
jest jednokierunkowy. Istnieje mechanizm sprawdzajacy przy wybraniu konkretnej
osoby czy dane osobowe nie ulegly zmianie. System w przypadku zauwazenia zmian
zadaje pytanie czy zaktualizowa¢ dane. Wybér nalezy do uzytkownika systemu z
uprawnieniami do zapisu w danym systemie. W systemie Kasa - Districtus, istnieje
réwniez mozliwos¢ przeptywu danych, ruch dwukierunkowy (do odczytu i do zapisu)

pomiedzy systemami dziedzinowymi.
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System Ewidencja Ludnosci - Districtus istnieje mozliwo$¢ wyeksportowania danych
do pliku o formacie ustalonym przez MSW , zmian w ewidencji ludnosci do TBD oraz
CBD , istnieje mozliwos$¢ wydania catej bazy ewidencji ludnosci.

Program Ewidencja Ludnosci wraz z danymi jest tzw. Lokalnym Bankiem Danych
(LBD) i stanowi najnizsze ogniwo w hierarchii systeméw informatycznych PESEL
(Powszechny Elektroniczny System Ewidencji Ludnosci). W zwigzku z tym warunkiem
jego prawidtowej pracy jest ciggta wymiana informacji z systemami nadrzednymi, a
mianowicie: Terenowym Bankiem Danych (TBD), Centralnym Bankiem Danych
(CBD) zlokalizowanym w Rzadowym Centrum Informatycznym (RCI) w Warszawie.
Uzytkownik systemu Ewidencja Ludnosci jest zobowigzany do okresowego
(najczesciej raz w tygodniu) przesytania zmian w LBD do nadrzednego banku danych
(TBD lub CBD).

Program umozliwia petng, automatyczng wymiane danych z systemami nadrzednymi,
poczawszy od kontroli poprawnosci wysytanych danych poprzez eksport, kopiowanie

na dyskietki, wczytanie odpowiedzi i jej analize, na wydruku bledéw skonczywszy.

Przeptyw danych pomiedzy system elektronicznego zarzadzania
dokumentacja SIDAS, a pozostalymi systemami.

Przeptyw danych miedzy systemem Sidas a pozostatymi systemami elektronicznymi
nie odbywa sie. Obieg dokumentéw odbywa sie za pomoca nosnikéw papierowych
odbieranych przez merytorycznych pracownikéw w sekretariacie urzedu. Dokumenty
skanowane sg w sekretariacie i wprowadzane do systemu Sidas oraz dekretowane.
Kazdy pracownik merytoryczny pracuje na systemie Sidas tylko w zakresie
powierzonych mu spraw, ktére to otrzymuje po dekretacji zgodnie z zatozonym
kontem w systemie Sidas. Pracownik merytoryczny pracujacy na systemie Sidas nie
ma wgladu w sprawy pozostatych pracownikéw. Sekretariat z racji wykonywanych
zdan moga poprzez wyszukiwarke uzyskal informacje o skladanych wnioskach i

wysylanej korespondencji gminnej.

Przeptyw danych pomiedzy systemami, ktére nie zostaty wymienione
Przeplyw danych pomiedzy pozostatymi systemami nie odbywa sie, lub nie wystepuje

w wersji elektronicznej. Przeptyw danych jezeli wystepuje to tylko na nosnikach
papierowych.
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Zatacznik nr 3 do ,Polityki bezpieczeristwa”

tobez, dnia ...cocviiiien

WNIOSEK

o nadanie/cofniecie uprawnien do przetwarzania danych osobowych

Na podstawie art. 37 ustawy z dnia 29 sierpnia 1997 r. o ochronie danych osobowych
(Dz. U. z 2002 r. Nr 101, poz. 926 z pézn. zm.) prosze o nadanie/cofniecie uprawnien dla

o Y L o 1 4 T T P

pracownika

do wykonywania czynnoéci zwigzanych z przetwarzaniem danych osobowych

w zakresie:.

............................................................................................................................
----------------------------------------------------------------------------------------------------------------------------
............................................................................................................................
............................................................................................................................
----------------------------------------------------------------------------------------------------------------------------
............................................................................................................................
............................................................................................................................

----------------------------------------------------------------------------------------------------------------------------

-----------------------------------------

data, podpis wnioskujacego
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Zalacznik nr 4 do , Polityki bezpieczefistwa”

DOKUMENT UPRAWNIEN JEDNOSTKOWYCH
IMIE I NAZWISKO....coiormsumnensasernmmmsmusasarasasasansmsasasssasornnasasasonssnsasnsasasassssnssans

Rodzaj

uprawnientt) Uwagi

Lp Nazwa bazy danych

(UsSkréty stosowane do okreslenia uprawnien

Z - pelne prawa do zarzadzania bazg danych

W - peine prawa do edycji danych (w tym drukowania, archiwizowania, usuwania)
N - prawo do zakfadania nowych kont

M - prawo do dodawania i modyfikacji danych

P - prawo do przegladania danych na ekranie

D - prawo do drukowania danych

A - prawo do wykonywania kopii archiwalnych

Uwaga: w przypadku praw ograniczonych do okreslonej czesci bazy danych nalezy
ograniczenie to poda¢ w polu Uwagi

Kierownik komoérki organizacyjnej
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Zatacznik nr 5 do ,Politvki bezpieczefistwa”

kobez, dnia ................0.

UPOWAZNIENIE IMIENNE NR...... [ eerenee
DO PRZETWARZANIA DANYCH OSOBOWYCH

Na podstawie art. 37 ustawy z dnia 29 sierpnia 1997 r. o ochronie danych osobowych
(Dz. U. z 2002 r. Nr 101, poz. 926 z p6zn. zm.)

UPpOWAaZNIam Panig/ Panma . ... e e e a e

pracownika Wydzialu...........ccccooniiiiins Urzedu Miejskiego w Lobzie do wykonywania
czynnosci zwigzanych z przetwarzaniem danych osobowych w zakresie:.

ze szczegblnym uwzglednieniem zadan zawartych w rozporzadzeniu Ministra Spraw
Wewnetrznych i Administracji z dnia 29 kwietnia 2004r. w sprawie dokumentacji
przetwarzania danych osobowych oraz warunkéw technicznych i organizacyjnych, jakim
powinny odpowiadad urzadzenia i systemy informatyczne stuzace do przetwarzania
danych osobowych (Dz. U. Nr 100, poz. 1024)

Wyzej wymieniona osoba zostala przeszkolona i zrozumiata tresci ochrony danych
osobowych i dopuszczona jest do ich przetwarzania jedynie w zakresie okresionym w
Ustawie z dnia 29.08.1997r, o ochronie danych osobowych (Dz. U. z 2002 r. Nr 101, poz.
926 z p6zn. zm.) i wydanych do niej przepisach wykonawczych

Upowaznienie niniejsze nie upowaznia do udzielania dalszych upowaznien jest wazne w
terminie od ..o o o P , wygasa z dniem
ustania stosunku pracy, a ponadto moze by¢ w kazdym czasie zmienione lub odwotane.

Wymieniona osoba zostata wpisana do ewidencji oséb zatrudnionych przy przetwarzaniu
danych osobowych Urzedu Miejskiego w Lobzie

Z dniem podpisania niniejszego upowaznienia traci moc upowaznienie udzielone
Pani/Panu NE s [

Administrator Danych Osobowych
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Zatacznik nr 6 do ,Polityki bezpieczenstwa”

tobez, dnia ........ccovenls

UPOWAZNIENIE IMIENNE NR....... y -
DO PRZETWARZANIA DANYCH OSOBOWYCH

Na podstawie art. 37 ustawy z dnia 29 sierpnia 1997 r. o ochronie danych osobowych
(Dz. U. z 2002 r. Nr 101, poz. 926 z pézn. zm.)

upowazniam Panig/Pana............coiiiiiin
PraCOWRIKE .. ..o e

do wykonywania czynnosci zwigzanych z przetwarzaniem danych osobowych
w zakresie:.

............................................................................................................................
............................................................................................................................
----------------------------------------------------------------------------------------------------------------------------
............................................................................................................................

............................................................................................................................

ze szczegdblnym uwzglednieniem zadan zawartych w rozporzadzeniu Ministra Spraw
Wewnetrznych i Administracji z dnia 29 kwietnia 2004r. w sprawie dokumentacji
przetwarzania danych osobowych oraz warunkdw technicznych i organizacyjnych, jakim
powinny odpowiada¢ urzadzenia isystemy informatyczne stuzgce do przetwarzania
danych osobowych (Dz.U. Nr 100, poz. 1024)

Upowaznienie nie upowaznia do udzielania dalszych upowaznien i jest wazne w terminie
Od i do

.......................................................

Administrator Danych Osobowych

47



Zatacznik nr 7 do ,Polityki bezpieczelistwa”

Raport
z naruszenia bezpieczenstwa systemu informatycznego w Urzedzie Miejskim
w Lobzie
1. Data: oo e s e €Yo e 4] o T- T

(dd.mm.rrrr) (00:00)
2. Osoba powiadamiajaca o zaistniatym zdarzeniu:

...........................................................................................................................

(Imie, nazwisko, stanowisko stuzbowe, nazwa uzytkownika (jesli wystepuje) )

3. Lokalizacja zdarzenia:

(np. nr pokoju, nazwa pomieszczenia)

4, Rodzaj naruszenia bezpieczenstwa oraz okolicznosci towarzyszgce:

..........................................................................................................................

data, podpis Administratora
Bezpieczenstwa Informacji
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Zatacznik nr 8 do ,Polityki bezpieczeristwa”

Wykaz oséb, ktére zostaly zapoznane z ,Polityka bezpieczenistwa systeméw
informatycznych stuzgacych do przetwarzania danych osobowych w Urzedzie
Miejskim w Lobzie, przeznaczonej dla oséb zatrudnionych przy przetwarzaniu

tych danych.

Przyjatem/am/ do wiadomosci i stosowania zapisy Polityki bezpieczenstwa.

Nazwisko i Imie

Komorka organizacyjna

Data, podpis
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Zalacznik nr 9 do ,Polityki bezpieczefistwa”

/adres zamieszkania/

OSWIADCZENIE

1. Stwierdzam wiasnorecznym podpisem, ze znana jest mi tresc przepiséw :
a) o ochronie tajemnic prawnie chronionych stanowigcych tajemnice stuzbowg
wynikajaca z Kodeksu Pracy,
b) o ochronie danych osobowych wynikajaca z dnia 29 sierpnia 1997 r. o ochronie
danych osobowych (Dz. U. z 2002 r. Nr 101, poz. 926 z p6zn. zm.)

¢) o odpowiedzialnosci karnej za naruszenie ochrony danych osobowych.

2. Zobowiazuje sie nie ujawnia¢ wiadomosci, z ktérymi zapoznatem/am sie w trakcie

wykonywanych czynnosci stuzbowych.

(podpis pracownika )
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Zatacznik nr 10 do ,Polityki bezpieczefistwa”

OSWIADCZENIE nr ...... [eevennns

Ja nizej podpisany(a) zobowigzuje sie do zachowania w tajemnicy danych
osobowych, do ktérych mam/ bede miat(a) dostep w zwigzku z wykonywaniem przeze
mnie zadan stuzbowych i obowigzkdéw pracowniczych w Urzedzie Miejskim w kLobzie,
zarowno w trakcie obecnie wiazacego mnie stosunku pracy, jak i po ustaniu
zatrudnienia.

Zobowigzuje sie przestrzegac regulamindw, instrukcji i procedur obowigzujacych w
Urzedzie Miejskim w ktobzie, wigzacych sie z ochrong danych osobowych, a w
szczegoblnosci nie bede bez upowaznienia stuzbowego wykorzystywat (a) danych
osobowych ze zbioréw Urzedu Miejskiego w tobzie.

Stwierdzam, ze jest mi znana definicja danych osobowych w rozumieniu art. 6
Ustawy z dnia 29.08.1997r, o ochronie danych osobowych (tekst jednolity Dz. U z roku
2002 nr 101, poz. 926 z pdézn. zm.) oraz zostatem (am) zaznajomiony (a) z przepisami o
ochronie danych osobowych.

Przyjmuje do wiadomosci, iz postgpowanie sprzeczne z powyzszymi zobowigzaniami

moze by¢ uznane za naruszenie obowigzkéw pracowniczych w rozumieniu Kodeksu Pracy.

..........................................

data i podpis
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Zatacznik nr 11 do ,Polityki bezpieczenstwa”

OSWIADCZENIE ...... YA

Ja nizej podpisany(a) zobowigzuje sie do zachowania w tajemnicy danych
osobowych, do ktérych mam/ bede miat(a) dostep w zwigzku z wykonywaniem umowy
zawartej z Urzedem Miejskim w tobzie, zarébwno w trakcie trwania umowy jak i po jej
"wygasnieciu lub rozwigzaniu”.

Zobowigzuje sie do Scistego przestrzegania warunkéw ww. umowy, ktére wigzg sie
z ochrong danych osobowych, a w szczegdlnosci nie bede bez upowaznienia stuzbowego
wykorzystywat (a) danych osobowych ze zbiorow w Urzedu Miejskiego w tobzie w celach
nie zwigzanych z wykonywaniem tej umowy.

Stwierdzam, ze jest mi znana definicja danych osobowych w rozumieniu art. 6
ustawy z dnia 29 sierpnia 1997 r. o ochronie danych osobowych (Dz. U. z 2002 r. Nr 101,
poz. 926 z pdzn. zm.) oraz zostatem (am) zaznajomiony (a) z przepisami o ochronie
danych osobowych.

Przyjmuje do wigzacej wiadomosci, iz postepowanie sprzeczne z powyzszymi
zobowigzaniami oznacza naruszenie warunkéw umowy zawartej z Urzedem Miejskim w

kobzie.

..........................................

data i podpis

52



Zatacznik nr 12 do ,Polityki bezpieczefistwa”

/miejscowosé, data/

UPOWAZNIENIE NFrooovvvvenne,

Na podstawie art. 37 ustawy z dnia 29 sierpnia 1997 r. o ochronie danych
osobowych (Dz. U. z 2002 r. Nr 101, poz. 926 z p6ézn. zm.)

Upowazniam

zatrudnionNego Na STANOWISKU ...vvviiiriicrriinrt ettt totte s tae e saratsatrrsnnsnnsennsanss

do przetwarzania danych osobowych oraz do obstugi systemu informatycznego oraz

urzadzen wchodzgcych w jego sktad, stuzacych do przetwarzania danych osobowych

Administrator Danych
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Zatacznik nr 13 do , Politvki bezpieczefistwa”

EWIDENCIA OSOB UPOWAZNIONYCH DO PRZETWARZANIA DANYCH OSOBOWYCH W
SYSTEMACH INFORMATYCZNYCH URZEDU MIEISKIEGO W LOBZIE

Lp.

Numer

Imie i nazwisko upowaznienia

Nazwa
zbioru

Login/
identyf
ikator

Okres
dostepu

Zakres
upowazn
ienia

10.

Zakres upowaznienia:

Z - petne prawa do zarzadzania bazg danych
W - petne prawa do edycji danych (w tym drukowania, archiwizowania, usuwania)

N - prawo do zakladania nowych kont

M - prawo do dodawania i modyfikacji danych
P - prawo do przegladania danych na ekranie

D - prawo do drukowania danych

A - prawo do wykonywania kopii archiwalnych
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Zalacznik nr 14 do ,Polityki bezpieczenistwa”

EWIDENCIA OSWIADCZEN O ZACHOWANIU W TAJEMNICY DANYCH OSOBOWYCH
0SOB ZATRUDNIONYCH PRZY PRZETWARZANIU DANYCH OSOBOWYCH

Lp.

Imie i nazwisko

Numer oéwiadczenia

Data podpisania
oswiadczenia

Podpis
ABI

10.
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Zatacznik nr 15 do ,,Polityki bezpieczenistwa”

WYKAZ ZBIOROW DANYCH OSOBOWYCH WRAZ ZE WSKAZANIEM
PROGRAMOW ZASTOSOWANYCH DO ICH PRZETWARZANIA

w Urzedzie Miejskim w Lobzie

wyciecie drzew

Programy Miejsce
Lp. Zbiér danych zastozzwane Lokalizacja zbioru| przetwarzania
, danych
przetwarzania
CEIDG -
. . . - centralna
i Ewidengja Dya%alnoscn ewidencja parter - pok. 1 parter - pok. 1,
Gospodarczej . "
informacji o
dziatalnosci
Ewidencja skarg i . . ) parter - pok.
2 whioskéw rejestr papierowy |parter - pok. 2 2,
oswiadczenia o stanie i .
3 majatkowym radnych rejestr papierowy |parter - pok. 2 parter - pok. 2,
Obstuga dokumentéw
ubezpieczeniowych i parter - pok. 3
4 |wymiany informacji z Ptatnik parter - pok. 4 I pietro - pok.39
ZUS I pietro - pok.26
) : ) parter - pok. 3
5 |Kadry - ptace Wf-Gang parter - pok. 4 I pietro - pok.39
STAROSTWO
. . POWIATOWE parter - pok.
6 ep\‘,’v‘i"(’j':ag‘;befﬁr"téw iNet Wydziat Geodezji i |5,6,7,8,10,11
jag Kartografii, ul. |I pietro - pok.41
Glowackiego 4 73~
Rejestr wydanych
decyzji o
warunkach . .
7 2abudowy i rejestr papierowy |parter - pok. 8 parter - pok. 8
zagospodarowania
tren
8 Rejestr zezwolen na rejestr papierowy |parter - pok. 5 parter - pok. 5
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Oplaty za

Districtus - Optaty

parter - pok. 6,7,8

9 |usuwanie Za usuwanie parter - pok. 4 . .
odpadéw’ odpadéw’ I pietro - pok.42
. L ) parter - pok. 10,11
10 |Dzierzawy Sigid -Dzierzawy |parter - pok. 4 I pietro -pok. 42
. . . Sigid - Wieczyste ) parter - pok. 10,11
11 |Wieczyste uzytkowanie uzytkowanie parter - pok. 4 I pietro -pok. 42
Gospodarka GEO - ewidencja ) parter - pok. 10,11
12 terenami gruntow parter - pok. 4 I pietro -pok. 42
- . Czynsze -VS- ) parter - pok. 9
13 |Dodatki mieszkaniowe system parter - pok. 4 I pietro -pok. 43
Ewidencja
wiascicieli lokali Czynsze -VS- _ parter - pok.9
14 mieszkalnych i system parter - pok. 4 I pietro -pok. 43
uzytkowych
Rejestr
15 |zaméwien rejestr papierowy parter - pok.15 parter - pok.15
publicznych
16 Stypendia i Stypendia - parter - pok.17 parter - pok.17
zasitki szkolne Tensoft
System
17 |informagji SIO parter - pok.17 parter - pok.17
oswiatowej
Zezwolenia na
sprzedaz Alkohole - } parter - pok.17
18 napojow Districtus parter - pok. 4 I pietro -pok. 42, 43
alkoholowych
Akta os6b
podejrzanych o . . parter - pok.18 :
19 naduzywanie rejestr papierowy parter - pok.18
alkoholu
Osoby wykonujgce
nieodptatnie . . } )
20 kontrolowang prace na rejestr papierowy |parter - pok.19 parter - pok.19
cele spoteczne
Dziennik .
21 korespondencyjny SIDAS - EZD  |parter - pok. 4 I pietro -pok. 24
22 |Ewidencja Interesantow SIDAS - EZD  |parter - pok. 4 I pietro -pok. 24
Elektroniczne
23 |zarzadzanie SIDAS - EZD  |parter - pok. 4 Budynek Urzedu
dokumentacjg
Oswiadczenia X . i .
24 majatkowe rejestr papierowy |I pietro —pok. 26 I pigetro -pok. 26
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Komputerowy system

. . PB_USC- . _ . N
25 feJe.s:traCJl stanu Technika I pietro ~pok. 30 I pietro -pok. 30
cywilnego
Ochotnicza straz . . . .
26 pozarna rejestr papierowy |I pietro -pok. 32 I pietro -pok. 32
27 |Zarzadzanie kryzysowe | rejestr papierowy |I pietro -pok. 32 I pietro —pok. 32
System wymiany . N . B
28 dowodéw osobistych SWDO 1 pietro -pok. 34 I pietro -pok. 34
Komputerowa ewidencja Ewidencja
29 |ludnosci i rejestr ludnosci - parter - pok. 4 I pietro -pok. 34,35
wyborcow Districtus
Ewidencja
30 |Obronnos¢ ludnosci - parter - pok. 4 I pietro -pok. 34,35
Districtus
Bank Spétdzielczy w
Goleniowie I pietro —pok
31 |Elektroniczne przelewy | Internet Banking ;\J/'Iéjl;ozngtytucy 3-go 23,25,26,38,39,40

72-100 Goleniéw

Panstwowy Fundusz

Panstwowy Fundusz
Rehabilitacji Oséb
Niepetnosprawnych

32 Eieehaetzgl(‘)cici;aiolzh E-Pfron Al Jana Pawta II I pietro -pok. 39
P prawny 13, 00-828
Warszawa
System finansowo-  Mickr } . _
33 Ksiegowy FK- Districtus |parter - pok. 4 I pietro -pok. 38,40
34 |Podatki Podatki- Districtus |parter - pok. 4 I pietro -pok. 41,42
35 |Srodki Transportu Srodki Transportu parter - pok. 4 I pietro ~pok. 41,42

- Districtus

Doptaty paliwowe dla

Doptaty paliwowe

36 rolnikéw dia rolrykow - |parter - pok. 4 I pietro -pok. 41
Districtus
Dzierzawy i wieczyste Dzierzawy i arter - pok. 10. 11
37 |uzytkowanie oraz inne wieczyste - parter - pok. 4 '13 ietro _‘_) oi< 4’2
optaty Districtus P& pok.
38 |Kasa Kasa - Districtus |parter - pok. 4 I pietro —pok. 42,43
39 |Tytuly wykonawcze rejestr papierowy |1 pietro —pok. 42 I pietro —pok. 42

40

Optata skarbowa

Dzierzawy i
wieczyste -
Districtus

parter - pok. 4

I pietro -pok. 42

41

Postepowanie
mandatowe w sprawach

rejestr papierowy

II pietro —-pok. 52

IT pietro —pok. 52
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o wykroczenie

42

Archiwum zakladowe

rejestr papierowy

strych

strych
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